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C.

’\\Q),

Prefacio Q t
ISO (la Organizacién Internacional de Estandarizacion) e | omisi lectrotécnica

Internacional) forman el sistema especializado para la estand acion mundial. Los

acionales, gubernamentales y no-
gubernamentales, junto con ISO e IEC{también patticipan en el trabajo. En el campo de la
tecnologia de la informacion. ISO C'han establecido un comité técnico conjunto, ISO/IEC

JTC 1.

Los Estandares Intern nal disefiados en concordancia con las reglas dadas en las
Directivas ISO/IEC, Parte

La tarea pri

omité técnico conjunto es preparar Estandares Internacionales. Los
standares Internacionales adoptados por el comité técnico son

organismos nacionales para su votacion. La publicacién de un Estandar

requiere de la aprobaciéon de por lo menos 75% de los organismos nacionales

voto.

Qpresta atencion a la posibilidad que algunos de los elementos de este documento puedan
star sujetos a derechos de patente. 1SO e IEC no debieran ser responsables de identificar

todos o alguno de dichos de derechos de patente.

ISO/IEC 17799 fue preparado por el Comité Técnico Conjunto ISO/IEC JTC 1, Tecnologia de

la informacién, Subcomité SC 27, Técnicas de seguridad TI.



La segunda ediciéon cancela y reemplaza la primera edicion (ISO/IEC 17799:2000), la cual ha

sido revisada técnicamente.

ElI ISO/IEC JTC 1/SC 27 viene desarrollando una familia de Estandares Intemacionales para el
Sistema de Gestion de Seguridad de la Informacion (ISMS). La familia incluye Estandares
Internacionales sobre requerimientos gestion del riesgo, métrica y medicion, y el lineamiento
de implementacion del sistema de gestion de seguridad de la informacién. La familia adoptara

el esquema de numeracion utilizando las series del numero 27000 en secuencia.

A partir del 2007, se propone incorporar una edicién nueva del ISO/IEC 17799 en este nuevo

esquema de numeracion con el nombre ISO/IEC 27002.

0 Introduccion

0.1 ;Qué es seguridad de la informacion?

La informacion es un activo que, como otros aCtivosieomerciales importantes, es esencial para
el negocio de una organizacion y en copsecuengia necesita ser protegido adecuadamente.
Esto es especialmente importante en el ambiente comercial cada vez mas interconectado.
Como resultado de esta crecientefinterconectividad, la informacién ahora esta expuesta a un
numero cada vez mayor y upa variedad mas amplia de amenazas y vulnerabilidades (ver

también los Lineamientos/OECDBde la Seguridad de Sistemas y Redes de Informacién).

La informacion puede existifen miichas formas. Puede estar impresa o escrita en un papel,
almacenada electrénicamente, transmitida por correo o utilizando medios electrénicos,
mostrada €n peliculasio hablada en una conversacion. Cualquiera que sea la forma que tome
la infoffmacion; .o medio por el cual sea almacenada o compartida, siempre debiera estar

apropiadamente, protegida.

La seguridad de la informacion es la proteccién de la informacién de un rango amplio de
amenazas para poder asegurar la continuidad del negocio, minimizar el riesgo comercial y

maximizar el retorno de las inversiones y las oportunidades comerciales.

La seguridad de la informacion se logra implementando un adecuado conjunto de controles;
incluyendo politicas, procesos, procedimientos, estructuras organizacionales y funciones de
software y hardware. Se necesitan establecer, implementar, monitorear, revisar y mejorar

estos controles cuando sea necesario para asegurar que se cumplan los objetivos de



seguridad y comerciales especificos. Esto se debiera realizar en conjunciéon con otros

procesos de gestion del negocio.

0.2 ;Por qué se necesita seguridad de la informacién?

La informacion y los procesos, sistemas y redes de apoyo son activos comerciales
importantes. Definir, lograr, mantener y mejorar la seguridad de la informaciéon puede ser
esencial para mantener una ventaja competitiva, el flujo de caja, rentabilidad, observancia

legal e imagen comercial.

Las organizaciones y sus sistemas y redes de informacién enfrentan amenazas dejseguridad
de un amplio rango de fuentes; incluyendo fraude por computadora, espionajey,sabotaje,
vandalismo, fuego o inundacion. Las causas de dafio como cdédigo malicioso, pirateo
computarizado o negacion de ataques de servicio se hacen cada wez“mas comunes, mas

ambiciosas y cada vez mas sofisticadas.

La seguridad de la informacién es importante tanto para negocios ‘del sector publico como
privado, y para proteger las infraestructuras criticas.“En ambosisectores, la seguridad de la
informacién funcionara como un facilitador; pof*ejemplo para lograr e-gobierno o e-negocio,
para evitar o reducir los riesgos relevantes. ‘La interconexién de redes publicas y privadas y el
intercambio de fuentes de informacion incrementan la dificultad de lograr un control del
acceso. La tendencia a la computacion distribuida también ha debilitado la efectividad de un

control central y especializado.

Muchos sistemas de inférmacién“ho han sido disefiados para ser seguros. La seguridad que
se puede lograr a través defmedios,tecnicos es limitada, y debiera ser apoyada por la gestion y
los procedimientos “adecuados. Identificar qué controles establecer requiere de una
planeacion guidadosaf’y prestar atencion a los detalles. La gestion de la seguridad de la
informacion requiere;,como minimo, la participaciéon de los accionistas, proveedores, terceros,
clientes\u “etrosWgrupos externos. También se puede requerir asesoria especializada de

Qorganizaciones externas.

0.3 ¢;Cémo establecer los requerimientos de seguridad?

Es esencial que una organizacion identifique sus requerimientos de seguridad. Existen tres
fuentes principales de requerimientos de seguridad,

Una fuente se deriva de evaluar los riesgos para la organizacion, tomando en cuenta la
estrategia general y los objetivos de la organizacion. A través de la evaluacién del riesgo, se
identifican las amenazas para los activos, se evalla la vulnerabilidad y la probabilidad de

ocurrencia y se calcula el impacto potencial.



Otra fuente son los requerimientos legales, reguladores, estatutarios y contractuales que
tienen que satisfacer una organizacién, sus socios comerciales, contratistas y proveedores de
servicio; y su ambiente socio-cultural.

Otra fuente es el conjunto particular de principios, objetivos y requerimientos comerciales para
el procesamiento de la informacién que una organizacién ha desarrollado para sostener sus

operaciones.

0.4 Evaluando los riesgos de la seguridad

Los requerimientos de seguridad se identifican mediante una evaluacion metddica deflos
riesgos de seguridad. El gasto en controles debiera ser equilibrado con el dane,comercial

probable resultado de fallas en la seguridad.

Los resultados de la evaluacion del riesgo ayudaran a guiar y determinariia acécion de gestion
apropiada y las prioridades para manejar los riesgos de seguridad |de la informacion, e

implementar los controles seleccionados para protegerse contra esos fiesgos.

La evaluacion del riesgo se debiera repetir pefiédicamente para tratar cualquier cambio que

podria influir en los resultados de la evaluacion del riesges

Se puede encontrar mas informagion de, la evaluacion de los riesgos de seguridad en la

clausula 4.1 “Evaluando los riesgosideda seguridad”.

0.5 Seleccién de controles

Una vez que se ‘fian, identificado los requerimientos y los riesgos de seguridad y se han
tomado las decisionesfparanel tratamiento de los riesgos, se debieran seleccionar los controles
apropiados yysefdebieran implementar para asegurar que los riesgos se reduzcan a un nivel
aceptable “kos controles se pueden seleccionar a partir de este estandar o de otros conjuntos
de controles, o se pueden disefar controles nuevos para cumplir con necesidades especificas
conforme sea apropiado. La seleccion de los controles de seguridad depende de las
decisiones organizacionales basadas en el criterio de aceptacién del riesgo, opciones de
tratamiento del riesgo y el enfoque general para la gestion del riesgo aplicado a la
organizacion, y también debieran estar sujetas a todas las regulaciones y legislaciéon

nacionales e internacionales relevantes.

Algunos de los controles en este estandar se pueden considerar principios guias para la

gestién de la seguridad de la informacién y aplicables a la mayoria de las organizaciones. Se
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explican con mayor detalle mas abajo bajo el titulo “Punto de inicio de la seguridad de la

informacion”.

Se puede encontrar mas informacion sobre la seleccion de controles y otras opciones de

tratamiento del riesgo en la cldusula 4.2 “Tratamiento de los riesgos de seguridad”.

0.6 Punto de inicio de la seguridad de la informacion

Se pueden considerar un nuimero de controles como un buen punto de ini¢io para [a
implementacion de la seguridad de la informacion. Estos se basan en_requerimientos
legislativos esenciales o pueden ser considerados como una practica comun para la,seguridad

de la informacion.

Los controles considerados como esenciales para una organiZaciontdesde el punto de vista
legislativo incluyen, dependiendo de la legislacion aplicable:

a) proteccién de data y privacidad de la informacion personal (Ver 15.1.4);

b) proteccién de los registros organizacionalesYver 15.1.3);

c) derechos de propiedad intelectual (ver 15.1.2).

Los controles considerados practica comin para la seguridad de la informacion incluyen:
a) documento de la politica dé seguridad de la informacion (ver 5.1.1);
b) asignacion de responsabilidades de 1a'seguridad de la informacion (ver 6.1.3);

c) conocimiento, educaciongy capagitacion en seguridad de la informacion (ver 8.2.2);
d) procesamientd.correcto en las aplicaciones (ver 12.2);

e) gestidn de la vulnerabilidad técnica (ver 12.6);

f) gestion deja €entinuidad comercial (ver 14);

g) gestion'de los incidentes y mejoras de la seguridad de la informacion (ver 13.2).

Estos) controlesyse aplican a la mayoria de las organizaciones y en la mayoria de los

eseenarios.

Se debiera notar que aunque los controles en este estandar son importantes y debieran ser
considerados, se debiera determinar la relevancia de cualquier control a la luz de los riesgos
especificos que enfrenta la organizacién. Por lo tanto, aunque el enfoque arriba mencionado
es considerado como un buen punto de inicio, no reemplaza la selecciéon de controles basada

en la evaluacion del riesgo.
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0.7 Factores de éxito criticos

La experiencia ha demostrado que los siguientes factores con frecuencia son criticos para una
exitosa implementacion de la seguridad de la informacién dentro de una organizacion:
a) politica, objetivos y actividades de seguridad de informacién que reflejan los
objetivos comerciales;
b) un enfoque y marco referencial para implementar, mantener, monitorear y mejorar
la seguridad de la informacion que sea consistente con la cultura organizacional;
c) soporte visible y compromiso de todos los niveles de gestion;
d) un buen entendimiento de los requerimientos de seguridad de la informacion,
evaluacion del riesgo y gestién del riesgo;
e) marketing efectivo de la seguridad de la informacion congtodoWlos "gerentes,
empleados y otras partes para lograr conciencia sobre el tema;
f) distribuciéon de lineamientos sobre la politica y los estandares ‘de seguridad de la
informacion para todos los gerentes, empleados y ofras partes involucradas;
g) provision para el financiamiento de las actividades de gestion de la seguridad de la
informacion;
h) proveer el conocimiento, capacitacion yleducaciomapropiados;
i) establecer un proceso de gestién dejincidentes de seguridad de la informacion;
7) implementacion de un sistefiayde medicion' que se utiliza para evaluar el
desempefio en la gestiondde la segufidad de la informacién y retroalimentacion de

sugerencias para el mejeramiento?

0.8 Desarrollo de sus propios lineamientos

Este cédigo de {practica puede ser visto como un punto de inicio para desarrollar los
lineamientos especificostde la organizacion. No todos los controles y lineamientos en este
cédigo deWpractica pueden ser aplicables. Es mas, se pueden requerir controles y
lineamientes adicionales no incluidos en este estandar. Cuando los documentos son
desarrollades conteniendo lineamientos o controles adicionales, cuando sea aplicable podria
sepUutil incluir referencias cruzadas con las clausulas en este estandar para facilitar el chequeo

de conformidad realizado por los auditores y socios comerciales.

Jecnologia de la informacién — Técnicas de seguridad — Coédigo de practica para la

gestion de la seguridad de la informacion

! Noten que las mediciones de la seguridad de la informacidén estéan

fuera del ambito de este estandar.
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1 Alcance

Este Estandar Internacional establece los lineamientos y principios generales para iniciar,
implementar, mantener y mejorar la gestiéon de la seguridad de la informacién en una
organizacion. Los objetivos delineados en este Estandar Internacional proporcionan un
lineamiento general sobre los objetivos de gestiéon de seguridad de la informacién

generalmente aceptados.

Este Estadndar Internacional puede servir como un lineamiento practico a
estandares de seguridad organizacional y practicas de gestion de seguridad e para

ayudar a elaborar la confianza en las actividades inter-organizacionale

2 Términos y definiciones
Para propositos de este documento, se aplic inos y definiciones.

21
Activo
Cualquier cosa que tenga valor | an on (ISO/IEC 13335-1:2004)

2.2

Control

Medios para man | riesg cluyendo politicas, procedimientos, lineamientos, practicas o
estructuras iz ales, las cuales pueden ser administrativas, técnicas, de gestion o de
naturaleza

NOTA. tr mbién se utiliza como sinénimo de salvaguarda o contramedida.

2,
i

descripcion que aclara qué se debiera hacer y como, para lograr los objetivos
tablecidos en las politicas (ISO/IEC 13335-1:2004)

24
Medios de procesamiento de la informacion
Cualquier sistema, servicio o infraestructura de procesamiento de la informacion, o los locales

fisicos que los alojan

13
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25

Seguridad de la informaciéon

Preservacién de confidencialidad, integracién y disponibilidad de la informacion; ademas,
también puede involucrar otras propiedades como autenticidad, responsabilidad, no-

repudiacion y confiabilidad

2.6

Evento de seguridad de la informacion

Cualquier evento de seguridad de la informacion es una ocurrencia identifi delNestado\de
un sistema, servicio o red indicando una posible falla en la politica de s la

informacion o falla en las salvaguardas, o una situacién previamente
ser relevante para la seguridad. (ISO/IEC TR 18044:2004)

27 QO
Incidente de seguridad de la informacién
Un incidente de seguridad de la informacion es indicado por un solo evento o una serie de

eventos inesperados de segurida la

que puede

ormagcion que tienen una probabilidad significativa
de comprometer las operaciones rciales y amenazar la seguridad de la informacion.
(ISO/IEC TR 18044:2004)

2.8
Politica

Intencion ion‘'general expresada formalmente por la gerencia

S

Combinacion de la probabilidad de un evento y su ocurrencia (ISO/IEC Guia 73:2002)

nalisis del riesgo

Uso sistematico de la informacion para identificar las fuentes y calcular el riesgo
2.1

Analisis del riesgo

Proceso general del analisis del riesgo y la evaluacion del riesgo (ISO/IEC Guia 73: 2002)
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212

Evaluacion del riesgo

Proceso de comparar el riesgo estimado con un criterio de riesgo dado para determinar la
importancia del riesgo (ISO/IEC Guia 73: 2002)

NOTA. La gestidon del riesgo normalmente incluye la evaluacion del riesgogtratamiento ‘del

213
Gestion del riesgo
Actividades coordinadas para dirigir y controlar una organizacion con relacion al riego. :

riesgo, aceptacion del riesgo y comunicacion del riesgo. (ISO/IEC Guia 73: 200
214 :
Tratamiento del riesgo

Proceso de seleccion e implementacién de odificar el riesgo. (ISO/IEC Guia
73:2002)

2.15

Tercera persona

Esa persona u organismo que esgteconocido como independiente de las partes involucradas,
con relacion al ite estion. (ISO/NEC Guia 2: 1996)

ulnerabilidad

La debilidad de un activo o grupo de activos que puede ser explotada por una o mas
amenazas. (ISO/IEC 13335-1:2004)
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3 Estructura de este estandar

Este estandar contiene 11 clausulas de control de seguridad conteniendo colectivamente un
total de 39 categorias de seguridad principales y una clausula introductoria que presenta la Q
evaluacion y tratamiento del riesgo.

Nt
3.1 Clausulas { )
Cada clausula contiene un numero de categorias de seguridad principales. Lﬁ
incluida

clausulas (acompafiadas por el nimero de categorias de seguridad principal
dentro de cada clausula) son:
a) Politica de Seguridad (1);

b) Organizacion de la Seguridad de la Informacion (2); E
c) Gestidn de Activos (2); \

d) Seguridad de Recursos Humanos (3);

e) Seguridad Fisica y Ambiental (2);

f)  Gestion de Comunicaciones y Operaciones (10
g) Control de Acceso (7);

h) Adquisicion, Desarrollo y Mantenimie

i)  Gestidn de Incidentes de Seguri
j)  Gestién de la Continuidad Co
k) Conformidad (3).

Nota: El orden de las cla enest ndar no implica su importancia. Dependiendo de

las circunstancias, tod justilas pueden ser importantes; por lo tanto, cada organizacion

que aplica este estandar ntificar las clausulas aplicables, cuan importante son y su

aplicacion a los p s comerciales individuales. También, las listas en este estandar no

estan por ofden de prioridad a no ser que se asi se especifique.

uno 0 mas controles que se pueden aplicar para lograr el objetivo de control.

as de seguridad principales
Cada categoria de seguridad contiene:
a) ¥ un objetivo de control que establece lo que se debiera lograr; y
N b)
Q Las descripciones del control estan estructuradas de la siguiente manera:

Control

Define el enunciado de control especifico para satisfacer el objetivo de control.



Lineamiento de implementacion

Proporciona informacion mas detallada para apoyar la implementacion del control y cumplir
con el objetivo de control. Parte de este lineamiento puede no ser adecuado en todos los

casos y por lo tanto, pueden ser adecuadas otras maneras para implementar el control.

Otra informacién

Proporciona mas informacién que tal vez se deba considerar, por ejemplo consideraciones

legales y referencias a otros estandares.

4 Evaluacion y tratamiento del riesgo

4.1 Evaluacion de los riesgos de seguridad

Las evaluaciones del riesgo debieran identificar, cuantificar y “priorizar los riesgos en
comparaciéon con el criterio para la aceptacion delgriesgo®y lospobjetivos relevantes para la
organizacién. Los resultados debieran guiar y determinarla ‘aecion de gestion apropiada y las
prioridades para manejar los riesgos de la seguridad'de la informacion y para implementar los
controles seleccionados para protegerseicontra estos riesgos. Es posible que el proceso de
evaluacion de riesgos y la selecciopsdeeontrolés se deba realizar un numero de veces para

abarcar las diferentes partes de la‘@rganizaciéng0 sistemas de informacion individuales.

La evaluacién del riesgo ‘debiera incluir el enfoque sistematico de calcular la magnitud de los
riesgos (analisis dehriesgo) yeldproceso de comparar los riesgos estimados con un criterio de

riesgo para determinarda‘importancia de los riesgos (evaluacion del riesgo).

Las evaltiaciones del riesgo también se debieran realizar periédicamente para tratar los
cambigs enfsusrequerimientos de seguridad y en la situacién del riesgo; por ejemplo, en los
actives, amenazas, vulnerabilidades, impactos, evaluacion del riesgo, y cuando ocurren
cambios significativos. Estas evaluaciones del riesgo se debieran realizar de una manera

metddica capaz de producir resultados comparables y reproducibles.
La evaluacion del riesgo de seguridad de la informacién debiera tener un alcance claramente

definido para ser efectiva y debiera incluir las relaciones con las evaluaciones del riesgo en

otras areas, si fuese apropiado.
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El alcance de la evaluacién del riesgo puede ser la organizaciéon en su conjunto, partes de la
organizacion, un sistema de informacion individual, componentes especificos del sistema o
servicios donde esto es practicable, realista y util. Los ejemplos de las tecnologias de
evaluacion del riesgo se discuten en ISO/IEC TR 13335-3 (Lineamientos para la Gestion de la

Seguridad TI: Técnicas para la Gestion de la Seguridad TI).

4.2 Tratamiento de los riesgos de seguridad

Antes de considerar el tratamiento del riesgo, la organizaciéon debiera decidir el ¢riterio para
determinar si se pueden aceptar los riesgos, o no. Los riesgos pueden ser aceptados si, por
ejemplo, se ha evaluado que el riesgo es bajo o que el costo del tratamiento no,eswefectivo en

costo para la organizacion. Estas decisiones debieran ser registradas.

Para cada uno de los riesgos definidos después de una evaluacionydel,riesgo se necesita
tomar una decisién de tratamiento del riesgo. Las opciones posibles para el tratamiento del
riesgo incluyen:

a) aplicar los controles apropiados para reducirigs riesgos;

b) aceptar los riesgos consciente y objetivamentejsiempre que cumplan claramente

con la politica y el criterio de aceptacién delaxerganizacion de la organizacion;
c) evitar los riesgos no permitiendo accionesygue podrian causar que el riesgo ocurra;
d) transferir los riesgos asociades a otros grupos; por ejemplo, aseguradores o

proveedores.

Para aquellos riesgos donde la degision del tratamiento del riesgo ha sido aplicar los controles
apropiados, estos controles debieran ser seleccionados e implementados para satisfacer los
requerimientos identificados porla evaluacion del riesgo. Los controles debieran asegurar que
se reduzcanflos tiesges a um nivel aceptable tomando en cuenta:
a) . los\wequerimientos y restricciones de la legislacion y las regulaciones nacionales e
internacionales:
b)\\ abjetivos organizacionales;
€) requerimientos y restricciones operacionales;
d)™ costo de implementacién y operacién en relacion a los riesgos que se estan
reduciendo, y manteniéndolo proporcional a los requerimientos y restricciones de la
organizacion;
e) la necesidad de equilibrar la inversidbn en implementacién y operacion de los

controles con el dafo probable resultado de fallas en la seguridad.

Los controles se pueden seleccionar a partir de este estandar o de otros conjuntos de

controles, o se pueden disefiar controles nuevos para cumplir con necesidades especificas de
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la organizacion. Es necesario reconocer que algunos controles pueden no ser aplicables a
todo sistema de informacion o medio ambiente, y podria no ser practicable en todas las
organizaciones. Como ejemplo, 10.1.3 describe como se pueden segregar las tareas para
evitar el fraude y el error. En las organizaciones mas pequefias puede no ser posible segregar
todas las tareas y pueden ser necesarias otras maneras para lograr el mismo objetivo de
control. En otro ejemplo, 10.10 describe cémo se debiera monitorear el uso del sistema y
recolectar la evidencia. Los controles descritos; por ejemplo, bitacora de eventos; podrian
entrar en conflicto con la legislacion aplicable, como la proteccion de la privacidad paraslos

clientes o en el centro de trabajo.

Se debieran considerar los controles de seguridad de la informacién en losysistemas™y la
especificacion de los requerimientos de proyectos, asi como la etapa de disene. El no hacerlo
puede resultar en costos adicionales y soluciones menos efectivas, y tal vez, enjel peor de los

casos, la incapacidad de lograr la seguridad adecuada.

Se debiera tener en mente que ningun conjunto de \controles puede lograr la seguridad
completa, y que se debiera implementar una ac€ion de gestion adicional para monitorear,
evaluar y mejorar la eficiencia y efectividad de 10s, contrales de seguridad para apoyar los

objetivos de la organizacion.

5 Politica de seguridad

5.1 Politica de seguridad,de’la informacion

Objetivo: Proporcienar a lay@erencia la direccién y soporte para la seguridad de la
informaciongemconcofdangia con los requerimientos comerciales y las leyes y regulaciones

relevantes:

La gerencia debiera establecer claramente la direccion de la politica en linea con los
objetivos comerciales y demostrar su apoyo, y su compromiso con, la seguridad de la

informacion, a través de la emision y mantenimiento de una politica de seguridad de la

informacion en toda la organizacion.

5.1.1 Documento de Ia politica de seguridad de la informacién

Control
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El documento de la politica de seguridad de la informacion debiera ser aprobado por la

gerencia, y publicado y comunicado a todos los empleados y las partes externas relevantes.

Lineamiento de implementacién
El documento de la politica de seguridad de la informacion debiera enunciar el compromiso de

la gerencia y establecer el enfoque de la organizacién para manejar la seguridad de la
informacién. El documento de la politica debiera contener enunciados relacionados con:

a) una definicion de seguridad de la informacion, sus objetivos y alcance generalesty la
importancia de la seguridad como un mecanismo facilitador para intercambiar
informacion (ver introduccion);

b) un enunciado de la intencién de la gerencia, fundamentando sus ‘ebjetivos Yy los
principios de la seguridad de la informacion en linea con la estrategia y'los objetivos
comerciales;

c) un marco referencial para establecer los objetives de ‘@entrel 'y los controles,
incluyendo la estructura de la evaluacién del riesgo y la gestién de riesgo;

d) una explicaciéon breve de las politicas, principios, estandares y requerimientos de
conformidad de la seguridad de particulan, importancia para la organizacion,

incluyendo:

1. conformidad con los requerimientos legislativos, reguladores y restrictivos,

educacion, capacitacion yteonocimiento de seguridad,

w N

gestién de la gontintidad del negocio,

4. consecuenciasyde lasWviolaciones de la politica de seguridad de la
informacién;

e) una definicion de las responsabilidades generales y especificas para la gestiéon de la
seguridad, dedla informacion incluyendo el reporte de incidentes de seguridad de la
informacion,

f)YOnreferencias‘a la documentacion que fundamenta la politica; por ejemplo, politicas y
pfocedimientos de seguridad mas detallados para sistemas de informacion

especificos o reglas de seguridad que los usuarios debieran observar.

Esta politica de seguridad de la informacion se debiera comunicar a través de toda la
organizacioén a los usuarios en una forma que sea relevante, accesible y entendible para el

lector objetivo.
Otra informacion

La politica de seguridad de la informacién podria ser una parte del documento de politica

general. Sila politica de seguridad de la informacion se distribuye fuera de la organizacion, se
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debiera tener cuidado de no divulgar informacion confidencial. Se puede encontrar mayor
informacion en ISO/IEC 13335-1:2004.

5.1.2 Revisioén de la politica de seguridad de la informacién

Control
La politica de seguridad de la informacion debiera ser revisada a intervalos planeados o si

ocurren cambios significativos para asegurar su continua idoneidad, eficiencia y efectividads

Lineamiento de implementacién
La politica de la seguridad de la informacion debiera tener un duefio queytengajla

responsabilidad gerencial aprobada para el desarrollo, revisién y evaluacion de laypolitica"de
seguridad. La revision debiera incluir las oportunidades de evaluacién paratel mejoramiento
de la politica de seguridad de la informacion de la organizacion y el*enfoque para‘manejar la
seguridad de la informacién en respuesta a los cambiosgdel ambienteforganizacional,

circunstancias comerciales, condiciones legales o ambiente técniceo.

La revision de la politica de seguridad de la jififofmacion debiera tomar en cuenta los
resultados de las revisiones de la gerencia »Debieran \existir procedimientos de revision

gerencial, incluyendo un cronograma o el pefiode,de [a'revisSion.

El input para la revision gerencial debiefa incluirinformacion sobre:

a) retroalimentacion de'las partesiinteresadas;

b) resultados de révisionestindependientes (ver 6.1.8);

c) estado de acciones preventivas y correctivas (ver 6.1.8 y 15.2.1);

d) resultados derevisiones gerenciales previas;

e) desempenoidel proceso y conformidad con la politica de seguridad de la informacion;

f) . cambios™que ‘podrian afectar el enfoque de la organizacion en el manejo de la
seguridad de la informacion, incluyendo los cambios en el ambiente organizacional;
las circunstancias comerciales; la disponibilidad de recursos; condiciones
contractuales, reguladoras y legales; o el ambiente técnico;

g) *tendencias relacionadas con amenazas y vulnerabilidades;

h) incidentes de seguridad de informacion reportados (ver 13.1);

i) recomendaciones provistas por autoridades relevantes (ver 6.1.6).

Los outputs de la revision gerencial debiera incluir cualquier decision y accion relacionada con:
a) mejora del enfoque de la organizacion para manejar la seguridad de la informacion y
SUS procesos;

b)  mejora de los objetivos de control y los controles;
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c) mejora de la asignacion de recursos y/o responsabilidades.

Se debiera mantener un registro de la revision gerencial. Se debiera obtener la aprobacion de

la gerencia para la politica revisada.

6 Organizacion de la seguridad de la informacion

6.1 Organizacion interna

Objetivo: Manejar la seguridad de la informacién dentro de la organizacion.

Se debiera establecer un marco referencial gerencial para iniciar V) “eentrolardla

implementacion de la seguridad de la informacion dentro de la organizagion:

La gerencia debiera aprobar la politica de seguridad de la infefmacién,\asignar los roles de

seguridad y coordinar y revisar la implementacion de la seguridaé,en toda |a organizacion.

Si fuese necesario, se debiera establecer una fugnte,de“consultoria sobre seguridad de la
informacion y debiera estar disponible dentro.de la organiza€ion. Se debieran desarrollar
contactos con los especialistas 0 grupos de¢ seguridad_externos, incluyendo las autoridades
relevantes, para mantenerse actualizado’ con“gelacién a las tendencias industriales,
monitorear los estandares y evaluaflosimétodds y proporcionar vinculos adecuados para el

manejo de los incidentes de seguridad’de lasinformacion. Se debiera fomentar un enfoque

multi-disciplinario para la sequridad deyla informacion.

6.1.1 Compromise,de la gerené€ia con la seguridad de la informacion

Control
La gerenciandebiera apoyar activamente la seguridad dentro de la organizacion a través de
una direceion “glara, compromiso demostrado, asignacién explicita y reconociendo las

reésponsabilidades de la seguridad de la informacion.

Lineamiento de implementacion

La\gerencia debiera:
a) asegurar que los objetivos de seguridad de la informacion estén identificados,
cumplan con los requerimientos organizacionales y estén integrados en los

procesos relevantes;

b) formular, revisar y aprobar la politica de seguridad de la informacion;
c) revisar la efectividad de la implementacion de la politica de seguridad de la
informacion;
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d) proporcionar una direccion clara y un apoyo gerencial visible para las iniciativas de

seguridad;
e) proporcionar los recursos necesarios para la seguridad de la informacion;
f) aprobar la asignacion de roles y responsabilidades especificas para la seguridad

de la informacién a lo largo de toda la organizacion;

g) iniciar planes y programas para mantener la conciencia de seguridad de la
informacion;
h) asegurar que la implementacion de los controles de seguridad de la inf ion

sea coordinado en toda la organizacion.

La gerencia debiera identificar las necesidades de consultoria especializada in na

para la seguridad de la informacion, y revisar y coordinar los resultad nsultoria a

través de toda la organizacion.

Dependiendo del tamafio de la organizacion, estas responsabilid drian ser manejadas
por un foro gerencial dedicado o por un organismo gerencial exis
directores. Q

Otra informacion

Se encuentra mayor informacién en ISO/IEC 13335-1%:2004.

&

te, como la junta de

6.1.2 Coordinacion de uri de la informacién
Control
Las ac es'de la seguridad de la informacion debieran ser coordinadas por representantes

s de la organizacion con roles y funciones laborales relevantes.

icamente, la coordinacién de la seguridad de la informaciéon debiera involucrar la

peracién y colaboracion de los gerentes, usuarios, administradores, disefiadores de

aplicacion, auditores y personal de seguridad, y capacidades especializadas en areas como

seguros, temas legales, recursos humanos, Tl o gestién del riesgo. Esta actividad debiera:

a) asegurar que las actividades de seguridad sean ejecutadas en conformidad con la
politica de seguridad de la informacion;

b) identificar como manejar las no-conformidades;
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c) aprobar las metodologias y procesos para la seguridad de la informacion; por
ejemplo, la evaluacion del riesgo, la clasificacion de la informacion;

d) identificar cambios significativos en las amenazas y la exposicion de la informacion
y los medios de procesamiento de la informacion ante amenazas;

e) evaluar la idoneidad y coordinar la implementacién de los controles de la seguridad
de informacion;

f) promover de manera efectiva la educacion, capacitacion y conocimiento de la
seguridad de la informacion a través de toda la organizacion;

g) evaluar la informacion recibida del monitoreo y revisar los incidentes de seguridad
de la informacién, y recomendar las acciones apropiadas en ¢espuesta a los

incidentes de seguridad de informacion identificados.

Si la organizacion no utiliza grupos inter-funcionales separadosigporgjemplo/ porque dicho
grupo no es apropiado para el tamafio de la organizacion;<las acgiones arriba descritas

debieran ser realizadas por otro organismo gerencial adeecuado o umgerente individual.

6.1.3 Asignacion de las responsabilidades de la\seguridad de la informacion

Control
Todas las responsabilidades de la seguridad de layinformacién debieran estar claramente

definidas.

Lineamiento de impleméentacién
La asignacion de las responsabilidades de la seguridad de la informacion debiera realizarse en

concordancia con la poelitica de seguridad de la informacién (ver clausula 4). Se debieran
definir claramente las‘responsabilidades para la proteccion de los activos individuales y llevar a
cabo lgs, procesos deyseguridad especificos. Cuando sea necesario, esta responsabilidad
debiera ‘ser_eemplementada con un lineamiento mas detallado para locales y medios de
procesamiento de informacion especificos. Se debieran definir claramente las
respensabilidades locales para la proteccion de activos y para llevar a cabo procesos de

seguridad especificos, como la planeacién de la continuidad del negocio.
Las personas con responsabilidades de seguridad asignadas pueden delegar las tareas de
seguridad a otros. No obstante, ellos siguen siendo responsables y debieran determinar si

cualquier tarea delegada ha sido realizada correctamente.

Se debieran establecer claramente las areas de las cuales son responsables las diferentes

personas; en particular se debiera realizar lo siguiente:
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a) se debieran identificar y definir claramente los activos y procesos de seguridad
asociados con cada sistema particular;

b) se debiera designar la entidad responsable de cada activo o proceso de seguridad y
se debieran documentar los detalles de esta responsabilidad;

c) se debieran definir y documentar claramente los niveles de autorizacion.

Otra informacion

En muchas organizaciones se encargara a un gerente de seguridad de informacidngpara que
asuma la responsabilidad general del desarrollo e implementacion de la seguridad y

fundamente la identificacion de controles.

Sin embargo, la responsabilidad de asignar los recursos e implementar losycontroles con
frecuencia permanece con los gerentes individuales. Una pragti€a,comunyesénombrar a un

propietario para cada activo quien entonces se vuelve responsable por s proteccion diaria.

6.1.4 Autorizacion de proceso para facilidades(procesadoras de informacion.

Control
Un proceso de la gerencia para la autgrizacion ‘de facilidades nuevas de procesamiento de
informacion, debiera ser definido e implementado.
Guia de implementacion
Las siguientes guias debierangser consideradas para el proceso de autorizacion:

a)Nuevas facilidadestdébieranitener apropiadas autorizaciones gerenciales para su
autorizacion, autorizandoysuguso apropiado. La autorizacion también debe ser obtenida del
gerente responsible por el ambiente del sistema de seguridad de informacién para asegurar
que todas las_politicas yarequerimientos de seguridad relevantes son cumplidas.

B) Donde sea necesario, el hardware y el software debiera de ser chequeado para
aseguramgue sen compatibles con otros componentes del sistema.

C),\El'Use _de facilidades para el procesamiento de informacién, bien sean personales o

privadas(ejilaptops, computadoras del hogar, sistemas hand-held) pueden introducir nuevas

vulnetabilidades y controles necesarios debieran ser identificados e implementados.

6.1.5 Acuerdos de confidencialidad

Control

Se debieran identificar y revisar regularmente que los requerimientos de confidencialidad o
acuerdos de no-divulgacion reflejan las necesidades de la organizaciéon para proteger la

informacion.
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Lineamiento de implementacion

Los acuerdos de confidencialidad o no-divulgacién debieran tener en cuenta el requerimiento
de proteger la informacion confidencial utilizando términos legalmente ejecutables. Para
identificar los requerimientos de los acuerdos de confidencialidad o no-divulgacion, se
debieran considerar los siguientes elementos:
a) una definicion de la informacidbn a protegerse (por ejemplo, informagion
confidencial);
b) duracion esperada de un acuerdo, incluyendo casos donde se podria necesitar
mantener la confidencialidad indefinidamente;
c) acciones requeridas cuando se termina un acuerdo;
d) responsabilidades y acciones de los firmantes para evitar laWdivulgacion de
informacioén no autorizada (tal como “s6lo lo que necesita saber™);
e) propiedad de la informacion, secretos comerciales ¥ propiedadyintelectual, y como
se relaciona esto con la proteccion de la informacién confidencial;
f) uso permitido de la informacion confidencial, yilos derechos'del firmante para utilizar
la informacion;
g) proceso de notificacion y reporte deddivulgacion'ho autorizada o incumplimiento del
acuerdo de informacién confidencial;
h) condiciones para el retorno o destruccion‘de la informacion una vez que se termina
el acuerdo; y

i) acciones esperadass@’realizarse en caso de incumplimiento de este acuerdo.

En base a los requerimientosgdeseguridad de la organizacion, pueden ser necesarios otros

elementos en los acuerdos'de confidencialidad o no-divulgacion.

Los acuerdds de, comifidencialidad y no-divulgacion debieran cumplir con todas las leyes y

regulaciones‘aplicables’para la jurisdiccion en la cual se aplica (ver también 15.1.1).

Los requerimientos de los acuerdos de confidencialidad o no-divulgacion se debieran revisar

periadicamente y cuando ocurren cambios que influyen en estos requerimientos.

Ofra informacion

Los acuerdos de confidencialidad y no-divulgacion protegen la informacién organizacional e
informan a los firmantes de su responsabilidad de proteger, usar y divulgar informacién de una

manera responsable y autorizada.

Puede existir la necesidad que una organizacién utilice formas diferentes de acuerdos de

confidencialidad o no-divulgacioén en diferentes circunstancias.
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6.1.6 Contacto con las autoridades

Control

Se debieran mantener los contactos apropiados con las autoridades relevantes.

Lineamiento de implementacion

Las organizaciones debieran contar con procedimientos que especifiquen cuando yfcuales
autoridades (por ejemplo, policia, departamento de bomberos, autoridades sudpervisoras)
contactar, y como se debieran reportar los incidentes de seguridad de la informacion

identificados de una manera oportuna si se sospecha que se han incumplido las)leyes.

Las organizaciones atacadas desde le Internet pueden necesitarfyqueyterceras personas
externas (por ejemplo, un proveedor del servicio de dnternet, o, uf operador de

telecomunicaciones) tome alguna accién contra la fuente de ataque.

Otra informacion

Mantener estos contactos puede ser un requerimiento para apoyar el manejo de un incidente
de seguridad (Seccién 13.2) o la continuidadtdel negeeio y el proceso de planeacion de
contingencia (Seccion 14). Los contactas con organismos reguladores también son Utiles para
anticipar y prepararse para cambio§en la,ley o'las regulaciones que la organizacion debiera
cumplir.  Los contactos conbtras autoridades incluyen servicios publicos, servicios de
emergencia, salud y seguridad; pob ejemplo, departamento de bomberos (en conexién con la
continuidad del negocio); proveedares de telecomunicaciones (en conexion con el routing de la

linea) y los proveedores det@gua (en conexion con los medios de enfriamientos del equipo).

6.1.7 Contagctocon grupos de interés especial

Control
Se debieran mantener contactos apropiados con grupos de interés especial u otros foros de

segufidad especializados y asociaciones profesionales.

Lineamiento de implementacién
Se debiera considerar la membresia en grupos de interés especial como un medio para:

a) mejorar el conocimiento sobre las mejores practicas y mantenerse al dia con la
informacion de seguridad relevantes;
b) asegurar el entendimiento del ambiente de seguridad de la informacién sea

actualizado y completo;
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c) recibir advertencias tempranas de alertas, asesorias y avisos relacionados con
ataques y vulnerabilidades;

d) obtener acceso a consultoria especializada de seguridad de la informacion;

e) compartir e intercambiar informacién sobre tecnologias, productos, amenazas o
vulnerabilidades;

f) proporcionar vinculos adecuados cuando se trata incidentes de seguridad de la

informacién (ver también 13.2.1).

Otra informacioén

Se pueden establecer acuerdos de intercambio de informacion para mejorar Ja cooperacion y
coordinacion de temas de seguridad. Tales acuerdos debieran identificar los requerimientos de

proteccién de informacion sensible.

6.1.8 Revision independiente de la seguridad de la informacién

Control

Se debiera revisar el enfoque de la organizdeionipara manejar la seguridad de la informacion y
su implementacion (es decir; objetivos de conmtrol, controles, politicas, procesos y
procedimientos para la seguridadde la“informacion) de manera independiente a intervalos

planeados, o cuando ocurran cambiesignificativos en la implementacion de la seguridad.

Lineamiento de implementacion

La gerencia debiera iniciar 1@ revision independiente. Esta revision independiente es necesaria
para asegurar la €ontinua idoneidad, eficiencia y efectividad del enfoque de la organizacion
para manejar la‘seguridad ‘de la informacion. La revision debiera incluir las oportunidades de
evaluacion pard €lmmejoramiento y la necesidad de cambios en el enfoque por seguridad,

incluyendo peliticas y objetivos de control.

Estafrevision debiera ser llevada a cabo por personas independientes al area de revision; por
ejemploy la funcion de la auditoria interna, un gerente independiente o una tercera
organizacion especializada en revisiones. Las personas que llevan a cabo estas revisiones

debieran tener la capacidad y experiencia apropiada.

Los resultados de la revision independiente se debieran registrar y reportar a la gerencia que

inicio la revision. Se debieran mantener estos registros.
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Si la revision independiente identifica que el enfoque y la implementacion de la organizacién
para manejar la seguridad de la informaciéon no son adecuadas o no cumplen con la direccion
para la seguridad de la informacion establecida en el documento de la politica de seguridad de

la informacion (ver 5.1.1), la gerencia debiera considerar acciones correctivas.

Otra informacién

El area, que los gerentes revisan regularmente (ver 15.2.1), también puede ser revisada
independientemente. Las técnicas de revision pueden incluir entrevistas, la gerencia
revisando registros o revisando los documentos de la politica de seguridad. 1SO 19011:2002;
Lineamientos para la calidad y/o auditoria de sistemas de gestion ambiental;, también puede
ser un lineamiento util para llevar a cabo revisiones independientes, incluyendoel €stablecer e
implementar un programa de revision. La Seccién 15.3 especifica 10s controles relevantes
para la revisién independiente de un sistema de informacion operagional y gl uso de las

herramientas de auditoria del sistema.

6.2 Grupos o personas externas

Objetivo: Mantener la seguridad de la informhacion y los medios de procesamiento de
informacion de la organizacion que son ingresadesy’ procesados, comunicados a, o0

manejados por, grupos externos.

La seguridad de la informacién yales medios de procesamiento de la informacién de la
organizacion no debieran, ser, re@ucidesfpor la introduccidon de productos y servicios de

grupos externos.

Se debiera controlareeualquieracceso a los medios de procesamiento de informacién de la
organizacién y\el procesamiento y comunicacion de la informacién realizado por grupos

externos.

Cuando existe la necesidad comercial de trabajar con grupos extemos que pueden requerir
acceso a la'informacion y a los medios de procesamiento de informacion de la organizacion,
u obtener o proveer un producto y servicio de 0 a un grupo externo, se debiera llevar a cabo
una evaluacion del riesgo para determinar las implicancias en la seguridad y los
requerimientos de control. Se debieran acordar y definir los controles en un acuerdo con el
grupo externo.

6.2.1 Identificacién de los riesgos relacionados con los grupos externos

Control
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Se debieran identificar los riesgos para la informacion y los medios de procesamiento de la

informaciéon de la organizacién a raiz de procesos comerciales que involucran a grupos

externos y se debieran implementar controles apropiados antes de otorgarles acceso.

Lineamiento de implementaciéon
Donde existe la necesidad de permitir que un grupo externo tenga acceso a los medio$ de

procesamiento de la informacién o la informaciéon de una organizaciéon, se debiera levar, a

cabo una evaluacion del riesgo (ver también Seccion 4) para identificar cualquier requerimiento

de controles especificos. La identificacion de los riesgos relacionados con el accesoydel grupo

externo toma en cuenta los siguientes puntos:

a)

b)

9)

h)
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los medios de procesamiento de informacién a los cuales nécesitattener acceso el
grupo externo;
el tipo de acceso que tendra el grupo externo a la informacién ¥ los medios de
procesamiento de la informacion; por ejemplo;

1)  acceso fisico; por ejemplo, oficinas, edificios.de computo, archivadores;

2) acceso logico; por ejemplo, a lagfbases de datos o sistemas de informacion

de la organizacion;
3) conectividad de red entre las redes delaforganizacion y el grupo externo; por
ejemplo, conexion permanente, acégso remoto;

4) siel acceso se da'fuera‘@,dentro del local;
el valor y sensibilida@” deyla informacion involucrada, y su grado critico para las
operaciones comercialess
los controles fiecesariosypara proteger la informacion que no esta destinada a ser
accesible para los‘gruposrexternos;
el personal®del grupo extemo involucrado en el manejo de la informacién de la
Qrganizacion;
cémelse puede identificar a la organizacion y el personal autorizado que tiene
acgeso,,como verificar la autorizacion, y con cuanta frecuencia se necesita
reconfirmar esto;
los diferentes medios y controles empleados por el grupo externo cuando almacena,
procesa, comunica, comparte e intercambia informacion;
el impacto del acceso no disponible para el grupo externo cuando lo requiere, y el
grupo externo que ingresa o recibe informacion inexacta o confusa;
practicas y procedimientos para lidiar con los incidentes en la seguridad de la
informaciéon y los dafios potenciales, y los términos y condiciones para la
continuacion del acceso del grupo externo en caso de un incidente en la seguridad

de la informacion;



J) requerimientos legales y reguladores y otras obligaciones contractuales relevantes
que se debieran tomar en cuenta para el grupo externo;
k) como los intereses de cualquier parte interesada pueden verse afectados por los

arreglos.

No se debiera otorgar acceso a los grupos externos a la informacién de la organizacion hasta
que se hayan implementado los controles apropiados y, cuando sea factible, se haya firmado
un contrato definiendo los términos y condiciones para la conexién o acceso y el contratonde
trabajo. Generalmente, todos los requerimientos de seguridad resultantes del [trabajo con
grupos externos o controles internos se debieran reflejar en el acuerdo con €l grupe externo
(ver también 6.2.2 y 6.2.3).

Se debiera asegurar que el grupo externo esté al tanto de sus_obligacienes y acepte las
responsabilidades involucradas en tener acceso, procesar, comunicar oymanejar la informacion

y los medios de procesamiento de informacion de la orgapizacion.

Otra informacion

La informacion podria ser puesta en riesgo por grupos externos con una inadecuada gestion
de seguridad. Se debieran identificar y aplicar centroles®para administrar el acceso del grupo
externo a los medios de procesamientode la informagion. Por ejemplo, si existe la necesidad

especial de confidencialidad de laifformacién, se podrian utilizar acuerdos de no-divulgacion.

Las organizaciones puedemenfrentar riesgos asociados con procesos, gestién y comunicacion
inter-organizacional si Se, aplica un, alto grado de abastecimiento externo, o cuando existen

varios grupos externos involucrades.

Los controles 6.2.2 y.6.2.3 abarcan diferentes acuerdos con grupos extermnos; por ejemplo,
incluyendo:
a) \proveedores de servicio; tal como ISPs, proveedores de redes, servicios telefénicos,
servicios de mantenimiento y soporte;
b). servicios de seguridad manejados;
c) ° clientes;
d) abastecimiento externo de medios y/o operaciones; por ejemplo, sistemas TI,
servicios de recoleccion de data, operaciones de centros de llamadas;
e) gerenciay consultores comerciales, y auditores;
f) disefiadores y proveedores; por ejemplo, productos de software y sistemas T,
g) limpieza, abastecimiento de alimentos (catering) y otros servicios de soporte

abastecido externamente;
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h)  personal temporal, colocacion de estudiantes y otros nombramientos casuales de

corto plazo.

Estos acuerdos pueden ayudar a reducir los riesgos asociados con los grupos externos.

6.2.2 Tratamiento de la seguridad cuando se lidia con clientes

Control
Se debieran tratar todos los requerimientos de seguridad identificados antes de prgporcionar a

los clientes acceso a la informacion o activos de la organizacion.

Lineamiento de implementacion
Se debieran considerar los siguientes términos de seguridad antes, deyproporcionar a los

clientes acceso a cualquier activo de la organizacién (dependiendotdelitipofy extension de
acceso dado, tal vez no se apliquen todos ellos):
a) proteccién de activos, incluyendo:
1) procedimientos para proteger lg§ aetivos de)la organizacion, incluyendo
informacion y software, y el manejo de las\vulnerabilidades conocidas;
2) procedimientos para detérminar si“algdn activo estd comprometido; por
ejemplo, cuando ha oclrrido una pérdida o modificacion de data;
3) integridad;
4) restricciones sobreyeldopiado'y divulgacion de informacion;
b) descripcién del produeto @dservicioa ser provisto;
c) las diferentes r@zones, requerimientos y beneficios para el acceso del cliente;
d) politica de control de accéso, abarcando
1)  metodes de acceso permitidos, y el control y uso de identificadores singulares
comoIDs del usuario y claves secretas;
2 )N un pregceso de autorizacion para el acceso Yy privilegios del usuario;
3). \un»enunciado que establezca que esta prohibido todo acceso que no esté
explicitamente autorizado;
4)  un proceso para revocar los derechos de acceso o interrumpir la conexion
entre los sistemas;
e) acuerdos para el reporte, notificacion e investigacion de las inexactitudes de la
informacion (por ejemplo, de detalles personales), incidentes de seguridad de
informacion y fallas en la seguridad;

f£) una descripcion de cada servicio que debiera estar disponible;

g) el nivel objetivo del servicio y los niveles inaceptables del servicio;
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h) el derecho a monitorear, y revocar, cualquier actividad relacionada con los activos de
la organizacion;

i) las respectivas obligaciones de la organizacion y el cliente;

j)  responsabilidades con respecto a temas legales y como asegurar que se cumplan los
requerimientos legales; por ejemplo, la legislacion de proteccion de data,
especialmente tomando en cuenta los diferentes sistemas legales nacionales si el
acuerdo involucra cooperacién con los clientes en otros paises (ver también 15.1;

k) derechos de propiedad intelectual (IPRs) y la asignacion de derechos de autor (ver

15.1.2) y proteccién de cualquier trabajo cooperativo (ver también 6.1.5).

Otra informacion

Los requerimientos de seguridad relacionados con el acceso deliclientejaWos activos
organizacionales pueden variar considerablemente dependiendofdey los’ medios de
procesamiento de la informacion y la informacién a la Cual seiene acceso. Estos
requerimientos de seguridad pueden ser tratados utilizandesacuerdes con el cliente, los cuales

contienen todos los riesgos identificados y los requerimientosqde,seguridad (ver 6.2.1).

Los acuerdos con los grupos externos tambiéh pueden inveolucrar a otras partes interesadas.
Los acuerdos que otorgan acceso a grupos externos debieran incluir el permiso para la

designacion de otras partes elegibles y condiciones para su acceso y participacion.

6.2.3 Tratamiento de la seguridad emacuerdos con terceros

Control

Los acuerdos o contratos con tercéros que involucran el acceso, procesamiento, comunicacion
o manejo de la infermacion o“medios de procesamiento de informaciéon de la compafiia, o
agregan producto, o servicios a los medios de procesamiento de informacion debieran abarcar

todos les requerimientes de seguridad relevantes.

Lineamiento de implementacion
El acuerdo debiera asegurar que no existan malos entendidos entre la organizacién y la otra

parte. Las organizaciones debieran estar satisfechas con relacion a la indemnizacién de las

otras partes.

Se debieran considerar los siguientes términos a incluirse en el acuerdo para cumplir con los
requerimientos de seguridad identificados (ver 6.2.1):
a) la politica de seguridad de la informacion;

b) controles para asegurar la proteccién de los activos, incluyendo:
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)
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6)

procedimientos para proteger los activos organizacionales, incluyendo
informacion, software y hardware;
cualquier control y mecanismo de proteccion fisica requerido;
controles para asegurar la proteccion contra software malicioso (ver
10.4.1);
procedimientos para determinar si algun activo estd comprometido;
por ejemplo, cuando ha ocurrido una pérdida o modificacién de data;
controles para asegurar el retorno o destruccion de informacién yalos
activos al final de, o en un punto de tiempo acordadof durante el
acuerdo;
confidencialidad, integridad, disponibilidad y cualquier ‘etragpropiedad
relevante (ver 2.1.5) de los activos;
restricciones sobre el copiado y divulgaciomydeyinformacion, y la

utilizacion de acuerdos de confidencialidad;

c) capacitacion del usuario y administrador en métedos, procedimientos y seguridad;

d) asegurar la conciencia del usuario para las'respensabilidades y problemas de la

seguridad de la informacion;

e) provision para la transferencia de pérsonal, cuando sea apropiado;

f)  responsabilidades relacionadas. con layinstala€ion y mantenimiento de hardware y

software;

g) una estructura de repote clara'yformatos de reporte acordados;

h) un proceso claro y gspecifi€ado de gestion de cambio;

i)  politica de control de,ac¢ceso,abarcando:

1)

2)

3)

4)

5)

6)

las diférentes razones, requerimientos y beneficios que hacen que sea
necesariofel acceso de terceros;

métodos de acceso permitidos, y el control y uso de identificadores
singulares como IDs del usuario y claves secretas;

un proceso de autorizacién para el acceso y privilegios del usuario;

un requerimiento para mantener una lista de personas autorizadas a
utilizar los servicios que se estan poniendo a disposicion, y los
derechos y privilegios con respecto a este uso;

un enunciado que establezca que esta prohibido todo acceso que no
esté explicitamente autorizado;

un proceso para revocar los derechos de acceso o interrumpir la

conexion entre los sistemas;

acuerdos para el reporte, notificacion e investigacion de las inexactitudes de la

informacién (por ejemplo, de detalles personales), incidentes de seguridad de

informacioén y fallas en la seguridad;



k)

t)

una descripcidon de cada servicio que debiera estar disponible, y una descripcion de la
informacién que debiera estar disponible junto con su clasificacién de seguridad (ver
7.2.1);
el nivel objetivo del servicio y los niveles inaceptables del servicio;
una definicion del criterio del desempefio verificable, su monitoreo y reporte;
el derecho a monitorear, y revocar, cualquier actividad relacionada con los activos de la
organizacion;
el derecho de auditar las responsabilidades definidas en el acuerdo, el derecho‘quetun
tercero lleve a cabo la auditoria, y enumerar los derechos estatutarios de los auditores;
el establecimiento de un proceso escalonado para la soluciéon de problemas;
requerimientos de continuidad del negocio, incluyendo las medidas_de disponibilidad y
confiabilidad, en concordancia con las prioridades comerciales de la organizacion;
las obligaciones respectivas de la organizacion y el cliente;
responsabilidades con respecto a temas legales y cémo,asegutar ‘que 'se cumplan los
requerimientos legales; por ejemplo, la legislaciéon de proteceion de data, especialmente
tomando en cuenta los diferentes sistemas legales nacionales’si el acuerdo involucra
cooperacion con los clientes en otros paises (ver también 45.1);
derechos de propiedad intelectual (IPRs) yW4la asignacion de derechos de autor (ver
15.1.2) y proteccion de cualquier trabajo cogperatiVo (ver también 6.1.5).
participacion de terceros con subcontratistasyyy los controles de seguridad que estos
subcontratistas necesitan implementar;
condiciones para la negéciacién/terminacion de los acuerdos:

1) se debiefa establecerwdn plan de contingencia en caso que alguna de las

partes‘deseé’terminar la relacién antes del fin del acuerdo;
2) genegociacién 4de acuerdos si los requerimientos de seguridad de la
organizacion cambian;
3) Jdocumentacion actual de las listas de activos, licencias, acuerdos y

derechos relacionados a ellos.

Otra informacion

Los aguerdos pueden variar considerablemente para las diferentes organizaciones y entre los

diferentes tipos de terceras personas. Por lo tanto, se debiera tener cuidado de incluir todos

los'riesgos identificados y los requerimientos de seguridad (ver también 6.2.1) en los acuerdos.

Cuando sea necesario, los controles y procedimientos requeridos se pueden expandir en un

plan de gestiéon de seguridad.

Si la gestion de seguridad de la informacién es abastecida externamente, los acuerdos

debieran tratar cémo estas terceras personas garantizaran mantener la seguridad adecuada,
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tal como la define la evaluacién del riesgo, y como se adaptara la seguridad para identificar y

lidiar con los cambios en los riesgos.

Algunas de las diferencias entre el abastecimiento externo y otras formas de provisién de
servicios de terceros incluyen la responsabilidad, planeacién del periodo de transicion e
interrupcion potencial de la operacion durante este periodo, acuerdos para la planeacion de
contingencias, las revisiones debidas, y la recoleccidn y manejo de informacion sébre
incidentes de seguridad. Por lo tanto, es importante que la organizacion planee y maneje, la
transicién a un acuerdo de abastecimiento externo y cuente con los procesos adecuados para

manejar los cambios y los acuerdos de negociacion/terminacion.

En el acuerdo o contrato se necesitan considerar procedimientos para ‘continuar el
procesamiento en el evento que la tercera persona no pueda suministrag los Servicios para

evitar cualquier demora en acordar el reemplazo de los servicios.

Los acuerdos con terceros también pueden involucrar.a otras partes. Los acuerdos que
otorgan acceso a terceros debieran incluir el permiso para designar a otras partes elegibles y

las condiciones para su acceso y participacion

Generalmente, los acuerdos son principalmente desarrollados por la organizacién. En algunas
circunstancias, puede haber ocasiohes donde el @cuerdo puede ser desarrollado e impuesto a
la organizacion por una tercerafpersona. La organizacidon necesita asegurarse que su propia
seguridad no se vea necesariamente afectada por los requerimientos de terceros estipulados

en los acuerdos impuestes.

7 Gestion de activos

74 Responsabilidad por los activos

Objetivo: Lograr y mantener una apropiada proteccién de los activos organizacionales.
Tedos los activos debieran ser inventariados y contar con un propietario nombrado.
Los propietarios debieran identificar todos los activos y se debiera asignar la responsabilidad

por el mantenimiento de los controles apropiados. La implementacién de controles

especificos puede ser delegada por el propietario conforme sea apropiado, pero el

propietario sigue siendo responsable por la proteccién apropiada de los activos.
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7.1.1 Inventario de los activos

Control
Se debieran identificar todos los activos y se debiera elaborar y mantener un inventario de

todos los activos importantes.

Lineamiento de implementacion

Una organizacion debiera identificar todos los activos y documentar la importancia de gstos
activos. El inventario de los activos debiera incluir toda la informaciéon necesaria para poder
recuperarse de un desastre; incluyendo el tipo de activo, formato, ubicacién, infarmacion de
respaldo, informacién de licencias y un valor comercial. El inventario no @ebieray,duplicar

innecesariamente otros inventarios, pero se debiera asegurar que el contenido estéalineado.

Ademas, se debiera acordar y documentar la propiedad (ver 7.1.2)"¥ lakclasificacion de la
propiedad (ver 7.2) para cada uno de los activos. Basados en la importancia del activo, su
valor comercial y su clasificacion de seguridad, se debieramidentificar los niveles de proteccion
que se conmensuran con la importancia de los activos (se_puede encontrar mas informacion

sobre como valorar los activos para representar sufimportancia en/ISO/IEC TR 13335-3).

Otra informacién

Existen muchos tipos de activos, induyendo:

a) informacion: basesgde dates y jarchivos de data, contratos y acuerdos,
documentacion el sistema, .informacion de investigaciones, manuales del
usuario, material“defcapacitacion, procedimientos operacionales o de soporte,
planes de“eontifiuidad, del negocio, acuerdos para contingencias, rastros de
auditoria e informacién archivada.

b) activos, deypsoftware: software de aplicacion, software del sistema, herramientas

de desarrollo y utilidades;

c) activosfisicos: equipo de cémputo, equipo de comunicacion, medios removibles y
otro ‘equipo;
d) servicios: servicios de computacion y comunicacion, servicios generales; por

ejemplo, calefaccion, iluminacion, energia y aire acondicionado;
e) personas, y sus calificaciones, capacidades y experiencia;

f) intangibles, tales como la reputacion y la imagen de la organizacion.

Los inventarios de los activos ayudan a asegurar que se realice una proteccion efectiva de los
activos, y también puede requerir de otros propdsitos comerciales; como planes de salud y
seguridad, seguros o razones financieras (gestion de activos). El proceso de compilar un
inventario de activos es un pre-requisito importante de la gestion del riesgo (ver también la

Seccion 4).
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7.1.2 Propiedad de los activos

Control
Toda la informacion y los activos asociados con los medios de procesamiento de ‘informagion

debieran ser propiedad? de una parte designada de la organizacion.

Lineamiento de implementacion
El propietario del activo debiera ser responsable de:

a) asegurar que la informacion y los activos asociados con'g ios'de procesamiento
de la informacion sean clasificados apropiadam ;

b) definir y revisar periédicamente las restriccione ificaciones de acceso, tomando
en cuenta las politicas de control de acces 3

2

La propiedad puede ser asignada a:
a) un proceso comercial;
b) un conjunto de activid definido;
c) una aplicacién; o

d) un conjunto de data definido.

Otra informacion
Se pueden ) s rutinarias; por ejemplo, a un custodio que supervisa el activo

diariament onsabilidad permanece con el propietario.

informacion complejos podria ser util designar grupos de activos, los cuales
para proporcionar una funcién particular como “servicios”. En este caso el

io es responsable de la entrega del servicio, incluyendo el funcionamiento de los

ropi
ivos que los proveen.

2 El1 término “propietario” identifica una persona o entidad que

cuenta con la responsabilidad gerencial aprobada de controlar la
produccién, desarrollo, mantenimiento, wuso y seguridad de los
activos. El término “propietario” no significa que la persona en

realidad tenga algun derecho de propiedad sobre el activo.
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7.1.3 Uso aceptable de los activos

Control
Se debieran identificar, documentar e implementar reglas para el uso aceptable de la

informacion y los activos asociados con los medios del procesamiento de la informacion.

Lineamiento de implementacion

Todos los empleados, contratistas y terceros debieran seguir las reglas para el uso aceptable
de la informacion y los activos asociados con los medios del procesamiento de la informacién,
incluyendo:

a) reglas para la utilizacién del correo electronico e Intemet (ver 10.8);

b) lineamientos para el uso de dispositivos moviles, especialmente para el’uso fuera

del local de la organizacién (ver 11.7.1).

La gerencia relevante debiera proporcionar reglas o lineamientos especificos. Los empleados,
contratistas y terceros que usan o tienen acceso a los activos de,la organizacién debieran
estar al tanto de los limites existentes para su uso de la, infermaciony los activos asociados
con los medios y recursos del procesamiento de la infermacion de la organizacion. Ellos
debieran ser responsables por el uso que lefden“a cualquier recurso de procesamiento de

informacion, y de cualquier uso realizado bajo su‘tesponsabilidad.

7.2 Clasificacion de la informacion

Objetivo: Asegurar que lagnformacion regiba un nivel de proteccion apropiado.

La informacién debiera sen,clasificada para indicar la necesidad, prioridades y grado de

proteccién esperado éuando se maneja la informacion.

La infermacién tienerdiversos grados de confidencialidad e importancia. Algunos items
puedentrequerirun nivel de proteccion adicional 0 manejo especial. Se debiera utilizar un

esquema ‘de clasificacién de informacién para definir un conjunto apropiado de niveles de

proteccién y comunicar la necesidad de medidas de uso especiales.

7.2.1 Lineamientos de clasificacion

Control
Se debiera clasificar la informacion en términos de su valor, requerimientos legales,

sensibilidad y grado critico para la organizacion.
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Lineamiento de implementacion

Las clasificaciones y los controles de proteccion asociados para la informacion debieran tomar
en cuenta las necesidades comerciales de intercambiar o restringir informacion y los impactos

comerciales asociados con dichas necesidades.

Los lineamientos de clasificacién debieran incluir protocolos para la clasificacion inicial y la re-
clasificacion a lo largo del tiempo; en concordancia con alguna politica pre-determinaday de

control de acceso (ver 11.1.1).

Debiera ser responsabilidad del propietario del activo (ver 7.1.2) definir la clasificacion defun
activo, revisarla periédicamente y asegurarse que se mantenga actualizadayy “en, el*“nivel
apropiado. La clasificacion debiera tomar en cuenta el efecto de agrégaciénymencionado en
10.7.2.

Se debiera tener en consideracion el numero de categorias de clasificacion y los beneficios a
obtenerse con su uso. Los esquemas demasiado complejos,pueden volverse engorrosos y
anti-econdmicos de utilizar o pueden volverse po€o préacticos. /Se debiera tener cuidado al
interpretar los encabezados de la clasificaciongn 10s documentos de otras organizaciones, los
cuales pueden tener definiciones diferentes para‘encabézados con el mismo nombre o nombre

similares.

Otra informacion
Se puede evaluar el nivelN\degdproteccion analizando la confidencialidad, integridad y

disponibilidad, y cualqui€r otrogrequierimiento para la informacion considerada.

Con frecuencia, lajinfermacion”deja de ser sensible o critica después de cierto periodo de
tiempo, porejemplo, ‘cuando la informacion se ha hecho publica. Se debieran tomar en cuenta
estos aspectos) ya'que’ la sobre-clasificacion puede llevar a la implementacion de controles

innecesariosiresultando en un gasto adicional.

Agrupar documentos con requerimientos de seguridad similares cuando se asignan niveles de

clasificacion podria ayudar a simplificar la tarea de clasificacion.

En general, la clasificacion dada a la informacion es una manera rapida para determinar como

se esta manejando y protegiendo la informacién.
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7.2.2 Etiquetado y manejo de la informacién

Control
Se debiera desarrollar e implementar un conjunto apropiado de procedimientos para<el
etiquetado y manejo de la informaciéon en concordancia con el esquema de clasificacion

adoptado por la organizacion.

Lineamiento de implementacién
Los procedimientos para el etiquetado de la informacién necesitan abarear les activos de

informacioén en formatos fisicos y electrénicos.

El output de los sistemas conteniendo informacion que es clasificada cemo’sensible o critica
debiera llevar la etiqueta de clasificacion apropiada (en el outputhy#EIl etiquetado debiera
reflejar la clasificacion de acuerdo a las reglas establecidas®en 7.2,1. Los items a considerarse
incluyen reportes impresos, presentaciones en, pantalla, ‘medios de grabacién (por ejemplo;

cintas, discos, CDs), mensajes electrénicos yftransferencia de archivos.

Para cada nivel de clasificacion, sepdebiera deéfinir los procedimientos de manejo seguros;
incluyendo el procesamiento, almacenaije, trapsmision, de-clasificacion y destruccion. Esto
también debiera incluir los procedimientos de la cadena de custodia y el registro de cualquier

incidente de seguridad relevante:

Los acuerdos cofwetras organizaciones que incluyen intercambio de informacién debieran
incluir procedimientosgpara, identificar la clasificacion de esa informacion e interpretar las

etiquetas deyclasificacion de otras organizaciones.

Qfra informacion

Elfetiguetado y el manejo seguro de la informacion clasificada es un requerimiento clave para
los aclerdos de intercambio de informacion. Las etiquetas fisicas son una forma comun de
etiguetado. Sin embargo, algunos archivos de informacién, como documentos en forma
electronica, no pueden ser etiquetados fisicamente y se necesitan medios electronicos para el
etiquetado. Por ejemplo, la etiqueta de notificacion puede aparecer en la pantalla. Cuando no
es factible el etiquetado, se pueden aplicar otros medios para designar la clasificacion de la

informacion; por ejemplo, mediante procedimientos o meta-data.
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8 Seguridad de recursos humanos

8.1 Antes del empleo®

Objetivo: Asegurar que los empleados, contratistas y terceros entiendan sus
responsabilidades, y sean idoneos para los roles para los cuales son considerados; y reducir

el riesgo de robo, fraude y mal uso de los medios.

Las responsabilidades de seguridad debieran ser tratadas antes del emp

descripciones de trabajo adecuadas y en los términos y condiciones del empleo.

Los antecedentes de todos los candidatos al empleo, contratistas y tercero ier r

adecuadamente investigados, especialmente para los trabajos confide

Los empleados, contratistas y terceros usuarios de los me

informacioén debieran firmar un acuerdo sobre sus roles y respons

seguridad.

8.1.1 Roles y responsabilidades &

Control

Se debieran definir y docu t role responsabilidades de la seguridad de los

empleados, contratistas cordancia con la politica de seguridad de la

debieran incluir requerimientos para:

actuar en concordancia con las politicas de seguridad de la

@ teger los activos contra el acceso, divulgacion, modificacion, destruccién o
interferencia no autorizada;
c)

ejecutar procesos o actividades de seguridad particulares;

3 Explicacidén: Aqui la palabra “empleo” se utiliza para abarcar las

@ d) asegurar que se asigne a la persona la responsabilidad por las acciones tomadas;

siguientes situaciones diversas:
Empleo de personas (temporal o permanente), asignacién de roles de
trabajo, asignacidén de contratos y la terminacidén de cualquiera de

estos acuerdos.
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e) reportar eventos de seguridad o eventos potenciales u otros riesgos de seguridad

para la organizacion.

Los roles y responsabilidades de la seguridad debieran ser definidos y claramente

comunicados a los candidatos para el puesto durante el proceso de pre-empleo.

Otra informacién

Se pueden utilizar las descripciones del puesto para documentar los roles y responsabilidades
de seguridad.  También se debieran definir y comunicar claramente I@s roles vy
responsabilidades para las personas no contratadas a través del proceso de empleo deila

organizacion; por ejemplo, a través de una tercera organizacion.

8.1.2 Investigacion de antecedentes

Control

Los chequeos de verificacion de antecedentes de (todos_los candidatos para empleo,
contratistas y terceros debieran llevarse a cabo engeoneerdanciajcon las leyes, regulaciones y
ética relevantes; y debieran ser proporcionales a los, requerimientos comerciales, la

clasificacion de la informacién a la cual se va'a tener aceeso'y los riesgos percibidos.

Lineamiento de implementacion
Los chequeos de verificacion debietandiomar en cuenta la legislacion relevante con relacion a

la privacidad de la data personaly y/onempleo; y cuando sea permitido, debiera incluir lo

siguiente:

a) disponibilidad de referencias de caracter satisfactorias; por ejemplo, una
comereial y unapersonal;

b) un), chequeo¥del curriculum vitae del postulante (buscando integridad vy
exactitud);

c) confirmacioén de las calificaciones académicas y profesionales mencionadas;

d) chequeo de identidad independiente (pasaporte o documento similar);

e) chequeos mas detallados, como chequeos de crédito o chequeos de récords
criminales.

Cuando un puesto de trabajo, sea un nombramiento inicial o un ascenso, involucra que la
persona tenga acceso a los medios de procesamiento de informacion, y en particular si las
personas manejan informacién confidencial; por ejemplo, informacion financiera o informacion

altamente confidencial; la organizacién también debiera considerar chequeos mas detallados.
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Los procedimientos debieran definir los criterios y limitaciones para los chequeos de
verificacion; por ejemplo, quién es elegible para realizar la investigacion de antecedentes,

cémo, cuando y porqué se llevan a cabo los chequeos de verificacion.

Se debiera llevar a cabo un proceso de investigacion de antecedentes para los contratistas y
terceras personas. Cuando los contratistas son provistos a través de una agencia, el contrato
con la agencia debiera especificar claramente las responsabilidades de la agencia con relagion
a la investigacién de antecedentes y los procedimientos de notificacién que se nécesitan
seguir si no se ha completado la investigacién de antecedentes o si los resultados dan causa
de duda o inquietud.

La informacion de todos los candidatos considerados para puestos dentro deyla‘erganizacion
debiera ser recolectada y manejada en concordancia con cualquieg, legislacion apropiada
existente en la jurisdiccion relevante. Dependiendo de la legislacion aplicable; los candidatos

debieran ser previamente informados sobre las actividades de investigacion de antecedentes.

8.1.3 Términos y condiciones del empleo

Control

Como parte de su obligacién contractual; los usuarios empleados, contratistas y terceros
debieran aceptar y firmar un contrato con, los terminos y condiciones de su empleo, el cual
debiera establecer sus responsabilidades y 1as de la organizacion para la seguridad de la

informacion.

Lineamiento de implementag€ion
Los términos y cendiciones ‘de empleo debieran reflejar la politica de seguridad de la

organizacion, ademasfde aclarar y establecer:

a) gqueftodes, los usuarios empleados, contratistas y terceros que tienen acceso a
infermacion sensible debieran firmar un acuerdo de confidencialidad o no-
divulgacion antes de otorgarles acceso a los medios de procesamiento de la
informacion;

b) las responsabilidades y derechos de los empleados, contratistas y cualquier otro
usuario; por ejemplo, con relacion a las leyes de derecho de autoria y legislacién de
proteccion de data (ver también 15.1.1 y 15.1.2);

c) las responsabilidades para la clasificacion de la informacion y la gestiéon de los
activos organizacionales asociadas con los sistemas y servicios de informacion
manejados por el empleado, contratista o tercera persona (ver también 7.2.1 y
10.7.3);

44



d) responsabilidades del usuario empleado, contratista o tercera persona con relacion
al manejo de la informacion recibida de otras compafias o partes externas;

e) las responsabilidades de la organizacién por el manejo de la informacion personal,
incluyendo la informacién personal creada como resultado de, o en el curso de, el
empleo con la organizacion (ver también 15.1.4);

f) las responsabilidades que se extienden fuera del local de la organizacién y fuera
del horario normal de trabajo; por ejemplo, en el caso del trabajo en casag(ven
también 9.2.5y 11.7.1);

g) las acciones a tomarse si el usuario empleado, contratista o tercera [persona no

cumple los requerimientos de seguridad de la organizacion (ver también 8.2.3).

La organizacion debiera asegurarse que los usuarios empleados, €contratistas, y terceras
personas acepten los términos y condiciones concernientes a la_seguridad de la informacion
apropiada segun la naturaleza y extensién del acceso que_ tendrap ‘@, los activos de la

organizacion asociados con los sistemas y servicios de informacion

Cuando fuese apropiado, las responsabilidade§  contenidas /dentro de los términos y
condiciones del empleo debieran continuar poef'untperiodojdefinido después de terminado el

empleo (ver también 8.3).

Otra informacién

Se puede utilizar un codigo .[dé cenducta para abarcar las responsabilidades del usuario
empleado, contratista y tereeraypersonaicon relacion a la confidencialidad, proteccion de data,
ética, uso apropiado del equipoyy medios de la organizacion; asi como las practicas
respetables esperadas pordla organizacion. Los usuarios contratistas o terceras personas
pueden estar asociad@s, con una organizacion externa que a su vez puede requerir que firmen

un contratofen representacion de la persona contratada.

8:2 Durante el empleo

Objetivo: Asegurar que los usuarios empleados, contratistas y terceras personas estén al
tanto “de las amenazas e inquietudes de la seguridad de la informacion, sus
responsabilidades y obligaciones, y estén equipadas para apoyar la politica de seguridad

organizacional en el curso de su trabajo normal, y reducir el riesgo de error humano.

Se debieran definir las responsabilidades de la gerencia para asegurar que se aplique la

seguridad a lo largo de todo el tiempo del empleo de la persona dentro de la organizacion.
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Se debiera proporcionar a todos los usuarios empleados, contratistas y terceras personas un
nivel adecuado de conocimiento, educacion y capacitacion en procedimientos de seguridad y
uso correcto de los medios de procesamiento de informacién para minimizar los posibles

riesgos de seguridad. Se debiera establecer un proceso disciplinario normal para manejar

las fallas en la seguridad.

8.2.1 Responsabilidades de la gerencia

Control
La gerencia debiera requerir a los usuarios empleados, contratistas y tercerasypersenas que
apliquen la seguridad en concordancia con politicas y procedimientos Bien establecidos por la

organizacion.

Lineamiento de implementacién
Las responsabilidades de la gerencia debieran incluir asegurar, que los usuarios empleados,
contratistas y terceras personas:

a) estén apropiadamente informados” sobre sus roles y responsabilidades de
seguridad antes de otorgarles accesya informacion confidencial o a los sistemas
de informacion;

b) reciban lineamientos para establecer las expectativas de seguridad de su rol dentro
de la organizacion;

c) estén motivadosypara cmplingon las politicas de seguridad de la organizacion;

d) lograr un niyel de cenciencia sobre seguridad relevante para sus roles y
responsabilidades,denifo de la organizacion (ver también 8.2.2);

e) cumplanycon,los términos y condiciones de empleo, los cuales incluyen la politica
de seguridad de la informacién de la organizacion y los métodos de trabajo
apropiados;

f) contintien teniendo las capacidades y calificaciones apropiadas.

Otratinformacién

Si los Usuarios empleados, contratistas y terceras personas no son conscientes de sus
reSponsabilidades de seguridad, ellos pueden causar un dafio considerable a la organizacion.
Un personal motivado tiene mas probabilidades de ser mas confiable y causar menos
incidentes de seguridad de la informacion.

Una gerencia deficiente puede causar que el personal se sienta subestimado resultando en un

impacto de seguridad negativo para la organizacion. Por ejemplo, una gerencia deficiente
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puede llevar a que la seguridad sea descuidada o a un potencial uso inadecuado de los

activos de la organizacion.

C~

8.2.2 Conocimiento, educacioén y capacitaciéon en seguridad de la informacién N

Control

Todos los empleados de la organizacién y, cuando sea relevante, los contratistas y ter
personas debieran recibir una adecuada capacitacion en seguridad y actualizaciones r es
sobre las politicas y procedimientos organizacionales conforme sea relevante pard su funcio

laboral.

Lineamiento de implementaci6

La capacitacion y el conocimiento debieran comenzar con un pro ccion formal
disefiado para introducir las politicas y expectativas de seguridad cion antes de
otorgar acceso a la informacion o servicios.

La capacitacién constante debiera incluir los req

ntos de seguridad, responsabilidades
legales y controles comerciales, asi como la ¢ el'uso correcto de los medios de
procesamiento de informacion; por ejempl de registro, uso de paquetes de
software e informacion sobre los procesgs disciplinarios (ver 8.2.3).

Otra informacién

Las actividades de conogi e i6n y capacitacion debieran ser adecuados y

relevantes para el rol, ilidades y capacidades de la persona, y debieran incluir

informaciéon sobre amenazas conocidas, a quién contactar para mayor consultoria sobre

seguridad y los ¢ apro

os para reportar los incidentes de seguridad de informacion

.3 Proceso disciplinario

Control
Debiera existir un proceso disciplinario para los empleados que han cometido un

incumplimiento de la seguridad.
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Lineamiento de implementacion

El proceso disciplinario no debiera iniciarse sin una verificacion previa de la ocurrencia del

incumplimiento de la seguridad (ver también 13.2.3 para la recoleccién de evidencia).

El proceso disciplinario formal debiera asegurar el tratamiento correcto y justo para los
empleados sospechosos de cometer incumplimientos de la seguridad. El proceso disciplinario,
debiera proporcionar una respuesta equilibrada que tome en consideracion factores €ome,la
naturaleza y gravedad del incumplimiento y su impacto en el negocio, si esta e la primera
ofensa, si el culpable fue apropiadamente capacitado, la legislacion relevante;jcontratos
comerciales y otros factores que se puedan requerir. En los casos serios de delo, el proceso
debiera permitir la remocién inmediata de los debierares, derechos de @cceso Y privilegios, y si

fueses necesario, acompanfar inmediatamente a la personas fuera del lacak

Otra informacién

El proceso disciplinario también se puede utilizar como un.disuasivo para evitar que los
usuarios empleados, contratistas y terceras personas Vielen las politicas y procedimientos de

seguridad organizacionales, y cualquier otro inetimplimiento de la seguridad.

8.3 Terminacion o cambio de empleo

Objetivo: Asegurar que los usuarios empleados, contratistas y terceras personas salgan de

la organizacion o cambien deqempleo de una manera ordenada.

Se debieran estable¢er las responsabilidades para asegurar que la salida de la organizacion
del usuari0 empleado, contratista o tercera persona sea manejada y se complete la

devolucion dedoderel equipo y se eliminen todos los derechos de acceso.

Los cambios en las responsabilidades y empleos dentro de la organizaciéon se pueden
manejar como la terminacion de la responsabilidad o empleo respectivo en concordancia con
esta seccion, y cualquier empleo nuevo debiera ser manejado tal como se describe en la

seccion 8.1.

8.3.1 Responsabilidades de terminacion

Control
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Se debieran definir y asignar claramente las responsabilidades de realizar la terminacion del

empleo o el cambio de empleo.

Lineamiento de implementacion
La comunicacion de las responsabilidades de terminacion debieran incluir requerimientos de

seguridad constantes y responsabilidades legales y, cuando sea apropiado, las
responsabilidades contenidas dentro de cualquier acuerdo de confidencialidad (ver 6.1.5) gplos
términos y condiciones de empleo (ver 8.1.3) continuando durante un periodo despuesyde

terminado el empleo del usuario empleado, contratista o tercera persona.

Las responsabilidades y debierares aun validos después de la terminacidn del_empleo

debieran estar contenidos en los contratos del empleado, contratista o tercera persena.
Los cambios en la responsabilidad o empleo debieran ser mangjadosieomo la terminacion de
la responsabilidad o empleo respectivo, y la responsabilidad o“empleo nuevo debiera ser

controlado tal como se describe en la clausula 8.1.

Otra informacion

La funcién de Recursos Humanos generalmente‘es respensable del proceso de terminacion en
general y trabaja junto con el gerente supervisor deyla persona que se va para manejar los
aspectos de seguridad de los pre€edimientos relevantes. En el caso del contratista, este
proceso de responsabilidad dedermigacion puede ser realizado por la agencia responsable por

el contratista, y en el caso de 6irodsuariegodria ser manejado por su organizacion.

Puede ser necesario informar a les usuarios empleados, contratistas o terceras personas de

los cambios en el persenal y los acuerdos de operacion.

8.3.2 Devolucion de los activos

Control
Tod@s los usuarios empleados, contratistas y terceras personas debieran devolver todos los
activos'de la organizacion que tengan en su posesion a la terminacion de su empleo, contrato

o acuerdo.

Lineamiento de implementacion
El proceso de terminacidon debiera ser formalizado para incluir la devolucion de todo el

software, documentos corporativos y equipo entregado previamente. También se debieran

devolver otros activos organizacionales como dispositivos de computo moviles, tarjetas de
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crédito, tarjetas de acceso, software, manuales e informacién almacenada en medios

electronicos.

En los casos donde el usuario empleado, contratista o tercera persona compra el equipo de la
organizacién o utiliza su propio equipo, se debieran seguir procedimientos para asegurar que
toda la informacion relevante sea transferida a la organizacion y sea adecuadamente borrada

del equipo (ver también 10.7.1).

En los casos donde el usuario empleado, contratista o tercera persona tiene conogimiento que
es importante para las operaciones actuales, esa informacion debiera sergdocumentada y

transferida a la organizacion.

8.3.3 Retiro de los derechos de acceso

Control

Los derechos de acceso de todos los usuarios empleados, contratistas'y terceras personas a
la informacién y los medios de procesamiento dé infermacionidebieran ser retirados a la
terminacién de su empleo, contrato o acuerd®, 0, debieran ser reajustados de acuerdo al

cambio.

Lineamiento de implementacion
A la terminacion, se debierangteconsiderar 10S derechos de acceso de una persona a los

activos asociados con los sistemas W, sérvicios de informaciéon. Esto determinara si es
necesario retirar los deréchos de ‘acceso. Los cambios de un empleo se debieran reflejar en el
retiro de todos los derechos de ageeso que no fueron aprobados para el empleo nuevo. Los
derechos de acceso que se debieran retirar o adaptar incluyen el acceso fisico y ldgico, llaves,
tarjetas degidentificacion, ‘medios de procesamiento de informacion (ver también 11.2.4),
suscripciones; 4/ €lgretiro de cualquier documentacion que identifique a la persona como
miembrojactual de la organizacion. Si un usuario empleado, contratista o tercera persona que
ésta dejando la organizaciéon conoce las claves secretas para las cuentas aun activas, estas

debiéran ser'cambiadas a la terminacién o cambio del empleo, contrato o acuerdo.

Los derechos de acceso para los activos de informacion y los medios de procesamiento de
informaciéon se debieran reducir o retirar antes de la terminacién o cambio del empleo,
dependiendo de la evaluacion de los factores de riesgo como:
a) sila terminacién o cambio es iniciado por el usuario empleado, contratista o tercera
persona, o por la gerencia y la razon de la terminacion;
b) las responsabilidades actuales del usuario empleado, contratista o cualquier otro

usuario;
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c) el valor de los activos actualmente disponibles.

Otra informacion

En ciertas circunstancias, los derechos de acceso pueden ser asignados sobre la base de
estar disponibles para mas personas que el usuario empleado, contratista o tercera persona;
por ejemplo, los IDs del grupo. En tales circunstancias, las personas que se van debier
retiradas de las listas de acceso del grupo y se debieran realizar arreglos para comdnicar a
todos los otros usuarios empleados, contratistas y terceros involucrados parafque ya n

compartan esta informacion con la persona que se va.

En casos de terminaciones iniciadas por la gerencia, los empleados atist
descontentos pueden corromper la informacién deliberadamente o ‘sabote
UNC!

i o terceros
s medios de
procesamiento de la informacién. En caso de las personas que pueden tratar de
9 Seguridad fisica y ambiental @
9.1 Areas seguras < J
Objetivo: Evitar el acceso fisic autoriz
locales de la organizacion. g
to d

Los medios de procesami

recolectar informacion para su uso futuro.

afo e interferencia con la informacién y los

formacién critica o confidencial debieran ubicarse en

areas seguras, idas s perimetros de seguridad definidos, con las barreras de
ntrada apropiados. Debieran estar fisicamente protegidos del

ojdario e interferencia.

controladas por tarjetas o recepcionistas) para proteger las areas que contienen informacién y
medios de procesamiento de informacion.

9. 1.;lrimetro de seguridad fisica
trol
N debieran utilizar perimetros de seguridad (barreras tales como paredes, rejas de entrada
% Lineamiento de implementacion



Cuando sea apropiado, se debieran considerar e implementar los siguientes lineamientos para

los perimetros de seguridad fisicos:

a)

los perimetros de seguridad debieran estar claramente definidos, y la ubicacion y
fuerza de cada uno de los perimetros dependera de los requerimientos de
seguridad de los activos dentro del perimetro y los resultados de la evaluacion del
riesgo;

los perimetros de un edificio o local que contienen los medios de procesamiento’ de
informacién debieran ser fisicamente sdélidos (es decir, no debieran existir brechas
en el perimetro o areas donde faciimente pueda ocurrir un ingreso no ‘autorizado);
las paredes externas del local debieran ser una construccion sdlida y“tedas las
puertas externas debieran estar adecuadamente protegidasgcontra aceesos no
autorizados mediante mecanismos de control; por ejemplo, vallas, alarmas, relojes,
etc.; las puertas y ventanas debieran quedar .aseguradas cuando estan
desatendidas y se debiera considerar una proteceion exterma, para las ventas,
particularmente en el primer piso;

se debiera contar con un area de recepcion conun(a) recepcionista u otros medios
para controlar el acceso fisico al local @ edificio; el acceso a los locales y edificios
debieran restringirse solamente al personal, autorizado;

cuando sea aplicable, se debieran elaborar las barreras fisicas para prevenir el
acceso fisico no autorizade y la contaminacién ambiental;

todas las puertas de emergeneia‘engun perimetro de seguridad debieran contar con
alarma, debieran ser monitereadas y probadas en conjuncion con las paredes para
establecer elghivel de_resistencia requerido en concordancia con los adecuados
estandares regionales, ®nacionales e internacionales; debieran operar en
concordancia con el codigo contra-incendios local de una manera totalmente
segura;

se, debieran instalar adecuados sistemas de deteccion de intrusos segun
estandares nacionales, regionales e internacionales y debieran ser probados
fegulafrmente para abarcar todas las puertas externas y ventanas accesibles; las
areas no ocupadas debieran contar con alarma en todo momento; también se
debiera proveer proteccion para otras areas; por ejemplo, el cuarto de cdmputo o
cuarto de comunicaciones;

los medios de procesamiento de informacion manejados por la organizacion

debieran estar fisicamente separados de aquellas manejadas por terceros.

Otra informacion

La proteccion fisica se puede lograr creando una o mas barreras fisicas alrededor de los

locales de la organizacion y los medios de procesamiento de informacion. El uso de las
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multiples barreras proporciona proteccion adicional, para que la falla de una barrera no

signifique que la seguridad se vea comprometida inmediatamente.

Un area segura puede ser una oficina con llave, o varias habitaciones rodeadas por una

barrera de seguridad fisica interna continua. Pueden ser necesarios barreras y perimetros

adicionales para controlar el acceso fisico entre las areas con diferentes requerimientos de

seguridad dentro del perimetro de seguridad.

Se debiera prestar consideracion especial a la seguridad de acceso fisico que se debiera dar a

los edificios donde se alojan multiples organizaciones.

9.1.2 Controles de ingreso fisico

Control

Las areas seguras debieran protegerse mediante controles de, ingreso apropiados para

asegurar que solo se le permita el acceso al personal autorizado.

Lineamiento de implementacion
Se debieran considerar los siguientes lineamientes:
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a)

se debiera registrar la fecha y Ia hora de entrada y salida de los visitantes, y todos los
visitantes debieran ser supervisados a no ser que su acceso haya sido previamente
aprobado; solo se des “debiera permitir acceso por propdsitos especificos vy
autorizados y se) debieran emitir las instrucciones sobre los requerimientos de
seguridad del @rea ysobre los procedimientos de emergencia;

el acceso a areas,dondé se procesa o almacena informacion sensible se debiera
controlar 'y, réstringir solo a personas autorizadas; se debieran utilizar controles de
adtenticacion; por ejemplo, tarjeta de control de acceso mas PIN; para autorizar y
validar todonlos accesos; se debiera mantener un rastro de auditoria de todos los
accesos;

se) debiera requerir que todos los usuarios empleados, contratistas y terceras
personas y todos los visitantes usen alguna forma de identificacion visible y se
debiera notificar inmediatamente al personal de seguridad si se encuentra a un
visitante no acompafado y cualquiera que no use una identificacion visibles;

al personal de servicio de apoyo de terceros se le debiera otorgar acceso restringido
a las areas seguras o los medios de procesamiento de informacion confidencial, solo
cuando sea necesario; este acceso debiera ser autorizado y monitoreado;

los derechos de acceso a areas seguras debieran ser revisados y actualizados

regularmente, y revocados cuando sea necesario (ver 8.3.3).



9.1.3 Asegurar las oficinas, habitaciones y medios

Control

Se debiera disenar y aplicar la seguridad fisica para las oficinas, habitaciones y medios.

Lineamiento de implementacion

Se debieran considerar los siguientes lineamientos para asegurar las oficinas, habitaeiones y
medios:

a) se debiera tener en cuenta los estandares y regulaciones de sanidad y4seguridad
relevantes;

b) se debieran localizar los medios claves para evitar el acceso del publico;

c) donde sea aplicables, los edificios debieran ser discretosy, danunayindicacion minima
de su proposito, sin carteles obvios dentro y fueraydel edificio, que indiquen la
presencia de actividades de procesamiento de infermacion;

d) los directorios y teléfonos internos que identifiqueR™la, ubicacion de los medios de

procesamiento de la informacion no debieran estar aeeesibles al publico.

9.1.4 Proteccion contra amenazas externas e internas

Control
Se debiera asignar y aplicargproteccion fisiea contra dafo por fuego, inundacién, terremoto,

explosion, revuelta civil y ofras formas dedesastres naturales o causados por el hombre.

Lineamiento de implementacién
Se debiera prestariconsideracion a cualquier amenaza contra la seguridad presentada por

locales ve€inos; jpor ejemplo, un fuego en un edificio vecino, escape de agua en el techo o

pisos eémsotang o unaexplosion en la calle.

Se debieran considerar los siguientes lineamientos para evitar el dafio por fuego, inundacion,
terremoto, explosion, revuelta civil y otras formas de desastres naturales o causados por el
hembre:

a) los materiales peligrosos o combustibles debieran ser almacenados a una distancia
segura del area asegurada. Los suministros a granel como papeleria no debiera
almacenarse en el area asegurada;

b) el equipo de reemplazo y los medios de respaldo debieran ubicarse a una distancia
segura para evitar el dafo de un desastre que afecte el local principal;

C)  se debiera proporcionar equipo contra-incendios ubicado adecuadamente.
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9.1.5 Trabajo en dreas aseguradas

Control
Se debiera disefiar y aplicar la proteccion fisica y los lineamientos para trabajar en areas
aseguradas.

Lineamiento de implementacion
Se debieran considerar los siguientes lineamientos:

a) el personal debiera estar al tanto de la existencia o las actividades ea

asegurada sélo conforme las necesite conocer;
b) se debiera evitar el trabajo no-supervisado en el area ase
de seguridad como para evitar las oportunidades parae
c) las areas aseguradas vacias debieran ser radas

revisadas periddicamente;

d) no se debiera permitir equipo fotografico,d

y otro equipo de grabacién;

Como camaras en equipos moviles; a autorizado.

Los arreglos para trabajar en las areas\aseguradas“incluyen controles para los empleados,

contratistas y terceros que trabajen e asegurada, asi como otras actividades de
terceros que alli se realicen.

9.1.6 Areas de acceso publico,€ntrega y carga

Control
Se debiera os puntos de acceso como las areas de entrega y carga y otros puntos
-autorizadas puedan ingresar al local y, si fuese posible, debieran

dios de procesamiento de informacion para evitar el acceso no autorizado.

a) el acceso al area de entrega y carga desde fuera del edificio se debiera restringir al
personal identificado y autorizado;
b) se debiera disefiar el area de entrega y carga de manera que se pueda descargar

los suministros sin que el personal de entrega tenga acceso a otras partes del
edificio;
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c) las puertas externas del area de entrega y carga debieran estar aseguradas cuando
se abren las puertas internas;

d) se debiera inspeccionar el material que ingresa para evitar amenazas potenciales G

Nt

(ver 9.2.1d) antes que el material sea trasladado del area de entrega y carga al

punto de uso;
e) se debiera registrar el material que ingresa en concordancia con los procedimientos
de gestion de activos (ver también 7.1.1) a su ingreso al local;

f) cuando fuese posible, los embarques que ingresan y salen debi e
segregados.
9.2 Equipo de seguridad E
Objetivo: Evitar pérdida, dafio, robo o compromiso de los acti i cion de las

actividades de la organizacion.

Se debiera proteger el equipo de amenazas fisicas

La proteccién del equipo (incluyendo aq tili era del local y la eliminacion de

propiedad) es necesaria para reducir go acceso no-autorizado a la informacion y
proteger contra pérdida o dafo. E bién debiera considerar la ubicacion y eliminacion
del equipo. Se pueden requérir contr peciales para proteger el equipo contra
amenazas fisicas, y salva dar medios de soporte como el suministro eléctrico y la

infraestructura del cabl o.

debieran considerar los siguientes lineamientos para la proteccion del equipo:

a) el equipo se debiera ubicar de manera que se minimice el acceso innecesario a las
areas de trabajo;

b) los medios de procesamiento de la informaciéon que manejan data confidencia

debieran ubicarse de manera que se restrinja el angulo de visiéon para reducir el

56



riesgo que la informacién sea vista por personas no autorizadas durante su uso; y se
debieran asegurar los medios de almacenaje para evitar el acceso no autorizado;

se debieran aislar los items que requieren proteccion especial para reducir el nivel
general de la proteccion requerida;

se debieran adoptar controles para minimizar el riesgo de amenazas potenciales; por
ejemplo, robo, fuego, explosivos, humo, agua (o falla en el suministro de agua),
polvo, vibracion, efectos quimicos, interferencias en el suministro elégtrico,
interferencia en las comunicaciones, radiacion electromagnética y vandalismo;

se debieran establecer lineamientos sobre comer, beber y fumar en la proximidad de
los medios de procesamiento de informacion;

se debieran monitorear las condiciones ambientales; tales omo temperatura y
humedad, que pudiera afectar adversamente la operagion, de los ‘medios de
procesamiento de la informacion;

se debiera aplicar proteccion contra rayos a todos los edificiosy se'debieran adaptar
filtros de proteccidn contra rayos a todas (as lineas dedingreso de energia y
comunicaciones;

se debieran considerar el uso de métados deypréteccion, como membranas de
teclado, para el equipo en el ambientelindustrial;

se debiera proteger el equipo que procesaya informacion confidencial para minimizar

el riesgo de escape de informacién debido a emanacion.

9.2.2 Servicios publicos de soporte

Control

Se debiera protegerel equipotde fallas de energia y otras interrupciones causadas por fallas

en los servigios'publices dexsoporte.

Lineamiente.de implementacion
Jodosylosiservicios publicos de soporte; como electricidad, suministro de agua, desague,

calefaccion/ventilacion y aire acondicionado; debieran ser adecuados para los sistemas que

soportap.

Los servicios publicos de soporte debieran ser inspeccionados regularmente v,

conforme sea apropiado, probados para asegurar su adecuado funcionamiento y para reducir

€ualquier riesgo por un mal funcionamiento o falla. Se debiera proveer un suministro eléctrico

adecuado que esté de acuerdo a las especificaciones del fabricante del equipo.

Se recomienda un dispositivo de suministro de energia ininterrumpido (UPS) para apagar o el

funcionamiento continuo del equipo de soporta las operaciones comerciales criticas. Los

planes de contingencia para la energia debieran abarcar la accion a tomarse en el caso de una
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falla de energia prolongada. Se debiera considerar un generador de emergencia si se requiere
que el procesamiento continué en el caso de una falla de energia prolongada. Se debiera
tener disponible un adecuado suministro de combustible para asegurar que el generador
pueda funcionar durante un periodo prolongado. El equipo UPS y los generados se debieran
chequear regularmente para asegurar que tengan la capacidad adecuada y para probar su
concordancia con las recomendaciones del fabricante. Ademas, se debiera considerar al uso

de multiples fuentes de energia, si el local es grande, una subestacion de energia separadax

Se debieran colocar interruptores de energia de emergencia cerca de las (salidas de
emergencia en las habitaciones donde se encuentra el equipo para facilitar el cierre,del paso
de corriente en caso de una emergencia. Se debiera proporcionar iluminacion‘de eémergencia

en caso de una falla en la fuente de energia principal.

El suministro de energia debiera ser estable y adecuado paraguministrariaire acondicionado,
equipo de humidificacion y los sistemas contra-incendios (dohde se utilicen). EI mal
funcionamiento del sistema de suministro de agua pude dafar.el equipo y evitar que el sistema
contra-incendios funcione adecuadamente. Se dgbierayevaluar/e instalar, si se requiere, un

sistema de alarma para detectar mal funcionamiente,en los'servicios publicos de soporte.

El equipo de telecomunicaciones se debiera conectanal proveedor del servicio mediante por lo
menos dos rutas para evitar que laffalla en una conexion evite el desempefio de los servicios
de voz. Los servicios de vozddebieran ser adecuados para cumplir con los requerimientos

legales de las comunicacioneside €mergencia.

Otra informacioén

Las opciones para) légrar la continuidad de los suministros de energia incluyen mdltiples

alimentaciones para &vitar que una falla en el suministro de energia.

9.2.3 Seguridad’del cableado

Control
El cableado de la energia y las telecomunicaciones que llevan la data o dan soporte a los

servicios de informacién debieran protegerse contra la intercepcion o dano.

Lineamiento de implementacion
Se debieran considerar los siguientes lineamientos para la seguridad del cableado:

a) cuando sea posible, las lineas de energia y telecomunicaciones que van a los

medios de procesamiento de informacién debieran ser subterraneas o debieran

estar sujetas a una alternativa de proteccion adecuada;
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b) el cableado de la red debiera estar protegido contra intercepciones no autorizadas
o dafios, por ejemplo, utilizando un tubo o evitando las rutas a través de areas
publicas;

c) los cables de energia debieran estar separados de los cables de comunicaciones
para evitar la interferencia;

d) se debieran utilizar marcadores de cables y equipos claramente identificables para
minimizar errores en el manipuleo, como un empalme accidental de los cablés de

red equivocados;

e) se debiera utilizar una lista de empalmes documentados para reducir Ia\posibilidad
de error;
f) para sistemas sensibles o criticos se debieran considerar mas‘controles come:

1) lainstalacion de un tubo blindado y espacios o cajas con llave en’los puntos
de inspeccién y terminacion;

2) el uso de rutas alternativas y/o medios de transmisién proporcionan una
seguridad adecuada;

3) el uso de cableado de fibra 6ptica;

4) el uso de un escudo electromagneético para proteger los cables;

5) la iniciacion de barridos técnigos etinspéecciones fisicas de dispositivos no
autorizados que se adhieran a los‘elaves;

6) acceso controladofparaiempalmar los paneles y los cuartos de cableado.

9.2.4 Mantenimiento defequipo
Control

Se debiera mantener_correctamente el equipo para asegurar su continua disponibilidad e

integridad.

Lineamiente.de implementacion
Se debieran considerar los siguientes lineamientos para el mantenimiento de equipo:

a) el equipo se debiera mantener en concordancia con los intervalos vy
especificaciones de servicio recomendados por el proveedor;

b)  sdlo el personal de mantenimiento autorizado debiera llevar a cabo las reparaciones
y dar servicio al equipo;

c)  se debieran mantener registros de todas las fallas sospechadas y reales, y todo
mantenimiento preventivo y correctivo;

d) se debieran implementar los controles apropiados cuando se programa el equipo
para mantenimiento, tomando en cuenta si su mantenimiento es realizado por el

personal en el local o fuera de la organizacién; cuando sea necesario, se debiera
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revisar la informacién confidencial del equipo, o se debiera verificar al personal de
mantenimiento;
e) se debieran cumplir con todos los requerimientos impuestos por las podlizas de <

seguros.

N
9.2.5 Seguridad del equipo fuera del local ( >
Control &

Se debiera aplicar seguridad al equipo fuera del local tomando en cuenta los diferefites riesgo

de trabajar fuera del local de la organizacion. ‘

Lineamiento de implementacion
Sin importar la propiedad, el uso de cualquier equipo de proces O)\d

ormacion fuera

del local de la organizacion debiera ser autorizado por la gerencia.

Se debieran considerar los siguientes lineamien la proteccion del equipo fuera del
local:

a) el equipo y medios sacados del localWaunc iera ser dejados desatendidos en

lugares publicos; durante un viaje, las co tadoras portatiles debieran ser llevadas

como equipaje de man sible, de manera disimulada;

b) se debieran obsel en 0 momento las instrucciones de los fabricantes para

itica de escritorio vacio, controles de acceso para las computadoras y
na‘comunicacion segura con la oficina (ver también ISO/IEC 18028 Seguridad de

s&\debiera contar con un seguro adecuado para proteger el equipo fuera del local.

riesgos de seguridad; por ejemplo, dafo, robo o intercepcion; puede variar
siderablemente entre los locales y se debiera tomar esto en cuenta para determinar los

controles mas apropiados.
Otra informacién

El equipo de almacenamiento y procesamiento de la informacién incluye todas las formas de

computadoras personales, organizadores, teléfonos moviles, tarjetas inteligentes u otras
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formas que se utilicen para trabajar desde casa o se transporte fuera de local normal de
trabajo.

9.2.6 Seguridad de la eliminacién o re-uso del equipo

Control
Se debieran chequear los items del equipo que contiene medios de almacenaje para ase
que se haya retirado o sobre-escrito cualquier data confidencial o licencia de software de

su eliminacion.

Lineamiento de implementacién
Los dispositivos que contienen informacion confidencial debieran ser

se debieran destruir, borrar o sobre-escribir la informacion utiliza S
imposible recuperar la informacion original, en lugar de simplem ilizar la

de borrar o formatear.
Los dispositivos que contienen data confidengial q;erir una evaluacién del riesgo
para determinar si los items debieran seffisicamentegdestruidos en lugar de enviarlos a

Otra informacion

reparar o descartar.

La informacién puede verse co 9%’8 de una eliminacion descuidada o el re-uso
del equipo (ver también 10.7.

9.2.7 Retiro de jedad

software no debiera retirarse sin autorizacion previa.

no se debiera retirar equipo, informacion o software sin autorizacion previa;

b) los usuarios empleados, contratistas y terceras personas que tienen la autoridad

Q :
N para permitir el retiro de los activos fuera del local debieran estar claramente
identificados;

c) se debieran establecer limites de tiempo para el retiro del equipo y se debieran

realizar un chequeo de la devolucion;
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d) cuando sea necesario y apropiado, el equipo debiera ser registrado como retirado

del local y se debiera registrar su retorno.

Otra informacion

También se pueden realizar chequeos inesperados para detectar el retiro de propiedad,

dispositivos de grabacién no-autorizados, armas, etc., y evitar su ingreso al local. Estos

chequeos inesperados debieran ser llevados a cabo en concordancia con la legislaci

regulaciones relevantes. Las personas debieran saber que se llevan a cabo cheq

S

inesperados, y los chequeos se debieran realizar con la debida autorizacion de los

requerimientos legales y reguladores.

10 Gestion de las comunicaciones y operaciones Q\J

10.1 Procedimientos y responsabilidades operacion

Objetivo: Asegurar la operacién correcta y segu 0S medios de procesamiento de la
informacion.

Se debieran establecer las responsabilidades y precedimientos para la gestion y operacion
de todos los medios de procesamiénto la informacién. Esto incluye el desarrollo de los

procedimientos de operacion

Cuando sea apropiadogse debiera implementar la segregacion de debierares para reducir el

riesgo de negligencia o so deliberado del sistema.

10.1.1 Qg'entos de operaciéon documentados

Lo cedimientos de operacion se debieran documentar, mantener y poner a disposiciéon de
QOS usuarios que los necesiten.

WV
KV

eamiento de implementacion

Se debieran preparar procedimientos documentados para las actividades del sistema

asociadas con los medios de procesamiento de la informacién y comunicacioén; tales como

procedimientos para encender y apagar computadoras, copias de seguridad, mantenimiento

del equipo, manejo de medios, cuarto de computo, manejo del correo y seguridad.



Los procedimientos de operacion debieran especificar las instrucciones para la ejecucion

detallada de cada trabajo incluyendo:

a)
b)

c)

h)

procesamiento y manejo de informacion;

copia de seguridad o respaldo (ver 10.5);

requerimientos de programacién de horarios, incluyendo las interdependencias con
otros sistemas, los tiempos de culminacién y horarios de los primeros y ultimos
trabajos;

instrucciones para el manejo de errores u otras condiciones excepcionales, las'cuales
podrian surgir durante la ejecucion del trabajo, incluyendo las restricciones sobre el
uso de las utilidades del sistema (ver 11.5.4);

contactos de soporte en el evento de dificultades operacionales "0y, tecnicas
inesperadas;

instrucciones para el manejo de output especial y mediosjtales como el uso de
papeleria especial o el manejo de output confidencial incluyendaylos procedimientos
para la eliminacion segura del output de trabajo fallidos (ver. 10.10);

procedimientos de reinicio y recuperacion del 'sistema para“su uso en el evento de
una falla en el sistema;

la gestion de la informacion del rastrogdde auditoria'y registro del sistema (ver 10.10).

Los procedimientos de operacién y los procedimientos documentados para las actividades del

sistema debieran ser tratados como documentos formales y cambios autorizados por la

gerencia.

Donde sea técniéamenté factible, los sistemas de informaciéon debieran ser

manejados consistentemente, utilizandoles mismos procedimientos, herramientas y utilidades.

10.1.2 Gestion del. cambio

Control

Se debieran“¢ontrolar”los cambios en los medios y sistemas de procesamiento de la

informacién.

Lineamiento de implementacion

Los sistemas operacionales y el software de aplicacion debieran estar sujetos a un estricto

control gerencial del cambio.

En particular, se debieran considerar los siguientes items:

a)
b)

c)
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identificacién y registro de cambios significativos;
planeacién y prueba de cambios;
evaluacién de los impactos potenciales de los cambios, incluyendo los impactos de

seguridad,



d) procedimiento de aprobacién formal para los cambios propuestos;

e) comunicacioén de los detalles del cambio para todos las personas relevantes:

f)  procedimientos de emergencia y respaldo, incluyendo los procedimientos y
responsabilidades para abortar y recuperarse de cambios fallidos y eventos

inesperados.

Se debieran establecer las responsabilidades y procedimientos gerenciales formales gara
asegurar un control satisfactorio de todos los cambios en el equipo, software o procedimientos.
Cuando se realizan los cambios, se debiera mantener un registro de auditoria ¢onteniendo

toda la informacion relevante.

Otra informacién
El control inadecuado de los cambios en los medios de procesamientoydetla informacion y los
sistemas es una causa comun de fallas en el sistema o en la seguridad. Los cambios en el
ambiente operacional, especialmente cuando se ftransfiere,un sistema de la etapa de
desarrollo a la etapa operacional, pueden influirf'en™a, confiabilidad de la aplicaciéon (ver
también 12.5.1).

Los cambios en los sistemas de operacion sélo se debieran realizar cuando existe una razén
comercial valida para hacerlo, comé'un inéremento en el riesgo para el sistema. Actualizar los
sistemas con la version mas modernaddel sistema de operacion o aplicacion no es siempre lo
mejor para el negocio yagqueypodria introducir mas vulnerabilidades e inestabilidad que la
version actual. También puede existir la necesidad de mayor capacitacion, costos de licencias,
soporte, mantenimiento y gastos generales; y también hardware nuevo especialmente durante

la migracion.

10.1.3 Segregacion de los deberes

Control
Los¥debierares y areas de responsabilidad debieran estar segregados para reducir las
oportunidades de una modificacién no-autorizada o mal uso no-intencional o mal uso de los

activos de la organizacion.

Lineamiento de implementacion
La segregacion de los debierares es un método para reducir el riesgo de un mal uso accidental

o deliberado del sistema. Se debiera tener cuidado que nadie pueda tener acceso, modificar o

utilizar los activos sin autorizacion o deteccién. Se debiera separar la iniciacion de un evento
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de su autorizacion. Se debiera considerar la posibilidad de colusion en el disefio de los
controles.

Las organizaciones pequenas pueden encontrar dificil de lograr la segregacion de debierares,
pero se debiera aplicar el principio mientras sea posible y practicable. Cuando es dificil de
segregar, se debieran considerar otros controles como el monitoreo de actividades, rastros de
auditoria y supervision gerencial. Es importante que la auditoria de seguridad se man

independiente.

10.1.4 Separacion de los medios de desarrollo, prueba y operacion

Control

Los medios de desarrollo, prueba y operacion debieran estar se educir los

riesgos de acceso no-autorizado o cambios en el sistema operz

Lineamiento de implementacion
Se debiera identificar el nivel de separacion necé

s ambientes de desarrollo,
prueba y operacion para evitar los problemasdop se debieran implementar los

controles apropiados.

Se debieran considerar los siguien

a) se debieran definir reglas para la transferencia de software del

estado de desa

rollo y operacional debieran correr en sistemas o

, y en diferentes dominios o directorios;

operacional lo mas estrechamente posible;

f) la data confidencial no debiera ser copiada en el ambiente del sistema de prueba

los usuarios debieran utilizar perfiles de usuario diferentes para los sistemas
operacionales y de prueba, y los menus debieran mostrar los mensajes de
N identificacion apropiados para reducir el riesgo de error.

(ver 12.4.2).

Otra informacion



Las actividades de desarrollo y prueba pueden ser problemas serios; por ejemplo, una
modificacion no deseada de los archivos o el ambiente del sistema, o una falla en el sistema.
En este caso, existe la necesidad de mantener un ambiente conocido y estable en el cual

realizar una prueba significativa y evitar un inadecuado acceso del encargado del desarrollo.

Cuando el personal de desarrollo y prueba tiene acceso al sistema operacional y su
informacion, ellos pueden introducir un cédigo no-autorizado o no-probado o alterar la data de
operacion. En algunos sistemas esta capacidad puede ser mal utilizada para cometerifraude,
0 introducir un cédigo no-probado o malicioso, el cual puede causar serios/ problemas

operacionales.

Los encargados del desarrollo y las pruebas también podrian ser€una amenaza para la
confidencialidad de la informacion operacional. Las actividades de desarrollo y prueba pueden
causar danos no-intencionados al software o la informacién €i es que cemparten el mismo
ambiente de computo. Por lo tanto, es deseable separar_los medios de desarrollo, prueba y
operacion para reducir el riesgo de un cambio accidental o acceso ne-autorizado al software

operacional y la data del negocio (ver también 12.462 para, la proteccion de la data de prueba).

10.2 Gestion de la entrega del servicio de terceros

Objetivo: Implementar y mantenef el nivel apropiado de seguridad de la informacion y la

entrega del servicio en linea con los,atuerdos de entrega de servicios de terceros.

La organizacion debiéra chequear la implementacion de los acuerdos, monitorear su

cumplimiento con los estandares)y manejar los cambios para asegurar que los servicios

sean entregados paraysatisfacer todos los requerimientos acordados por la tercera persona.

10.2.1\Entrega del servicio

Control
Se debiera asegurar que los controles de seguridad, definiciones del servicio y niveles de
entrega incluidos en el acuerdo de entrega del servicio de terceros se implementen, operen y

mantengan.

Lineamiento de implementacion
La entrega del servicio por un tercero debiera incluir los acuerdos de seguridad pactados,

definiciones del servicio y aspectos de la gestion del servicio. En caso de los acuerdos de

abastecimiento externo, la organizacion debiera planear las transiciones necesarias (de
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informacién, medios de procesamiento de la informacion y cualquier otra cosa que necesite
trasferirse), y debiera asegurar que se mantenga la seguridad a través del periodo de

transicion.

La organizacién debiera asegurar que la tercera persona mantenga una capacidad de servicio
suficiente junto con los planes de trabajo disefiados para asegurar que se mantengan los nivel
de continuidad del servicio después de fallas importantes en el servicio o un desastreg(ven
14.1).

10.2.2 Monitoreo y revision de los servicios de terceros

Control
Los servicios, reportes y registros provistos por terceros debieran ‘ser monitoreados vy

revisados regularmente, y se debieran llevar a cabo auditorias gégularmente.

Lineamiento de implementacion
El monitoreo y revision de los servicios de terceros debiera asegurar que se cumplan los

términos y condiciones de seguridad de los*acuerdos;Wegue se manejen apropiadamente los
incidentes y problemas de seguridad de'la informacién. Esto debiera involucrar una relaciéon y
proceso de gestion de servicio entrefla organizacién y la tercera persona para:

a) monitorear los niveleside'desempeno del servicio para chequear adherencia con los
acuerdos;

b) revisar de losfreportes‘de servicio producidos por terceros y acordar reuniones de
avance regularesiconforme lo requieran los acuerdos;

Cc) proporcionang,informacion sobre incidentes de seguridad de la informacion y la
revision, de'€ésta informacion por terceros y la organizacion conforme lo requieran los
acuerdosWaeualquier lineamiento y procedimiento de soporte;

d) S\revisaries rastros de auditoria de terceros y los registros de eventos de seguridad,
problemas operacionales, fallas, el monitoreo de fallas e interrupciones relacionadas
con el servicio entregado;

e) 7 resolver y manejar cualquier problema identificado.

La responsabilidad de manejar la relacién con terceros se debiera asignar a una persona o
equipo de gestion de servicios. Ademas, la organizacién debiera asegurar que los terceros
asignen responsabilidad para el chequeo del cumplimiento de los requerimientos de los
acuerdos. Se debieran poner a disposicidon las capacidades y recursos técnicos para

monitorear los requerimientos del acuerdo (ver 6.2.3), en particular si se cumplen los
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requerimientos de seguridad de la informacion. Se debiera tomar la accién apropiada cuando

se observan deficiencias en la entrega del servicio.

La organizacion debiera mantener el control y la visibilidad general suficiente en todos los
aspectos de seguridad con relacion a la informacion confidencial o critica o los medios de
procesamiento de la informaciéon que la tercera persona ingresa, procesa o maneja. La
organizacion debiera asegurarse de mantener visibilidad en las actividades de seguridad

la gestién del cambio, identificacion de vulnerabilidades y reporte/respuesta de un inci e

seguridad a través de un proceso, formato y estructura de reporte definidos.

Otra informacion

En caso de abastecimiento externo, la organizacién necesita €st

responsabilidad final de la informacién procesada por un proveedor e C
organizacion. Q

10.2.3 Manejo de cambios en los servicios'de terce

Control

Se debieran manejar los cambios de servicios, incluyendo el mantenimiento y
controles de seguridad de la informacion

itico de los sistemas y procesos del negocio

El proceso jardos cambios en el servicio de terceros necesita tomar en cuenta:
a) S bios realizados por la organizacion para implementar:
1 a ntos los servicios ofrecidos actualmente;
2) esarrollo de cualquier aplicacion y sistema nuevo;
3) modificaciones o actualizaciones de las politicas y procedimientos de la
organizacion;
4) controles nuevos para solucionar incidentes de la seguridad de la informacién y
para mejorar la seguridad;
1) cambios en los servicios de terceros para implementar:
1) cambios y mejoras en las redes;
2) uso de tecnologias nuevas;
3) adopcion de productos nuevos o versiones mas modernas;
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4) desarrollo de herramientas y ambientes nuevos;
5) cambios en la ubicacion fisica de los medios del servicio;

6) cambio de vendedores.

10.3 Planeacion y aceptacion del sistema

Objetivo: Minimizar el riesgo de fallas en el sistema.

Se requiere de planeacién y preparaciéon anticipadas para asegurar la disponibilidad’ de la

capacidad y los recursos adecuados para entregar el desempefio del sistema,requerido.

Se debieran realizar proyecciones de los requerimientos de la capacidad futusa para reducir

el riesgo de sobrecarga en el sistema.

Se debieran establecer, documentar y probar los requerimientos operacionales de los

sistemas nuevos antes de su aceptacion y uso.

10.3.1 Gestién de la capacidad

Control
Se debiera monitorear, afinar elfusondeflos recursos y se debieran realizar proyecciones de los

requerimientos de capacidad futuralparayasegurar el desempefio requerido del sistema.

Lineamiento de implementacion
Se debieran identificanlos requerimientos de capacidad de cada actividad nueva y en proceso.

Se debieran” aplicaryda afihacién y monitoreo del sistema para asegurar y, cuando sea
necesario, mejorarala,disponibilidad y eficiencia de los sistemas. Se debieran establecer
detectives de,controles para indicar los problemas en el momento debido. Las proyecciones
de requerimientos futuros debieran tomar en cuenta los requerimientos de los negocios y
sistemas nuevos y las tendencias actuales y proyectadas en las capacidades de

procesamiento de la informacion de la organizacion.

Se debiera prestar atencidon particular atencién a cualquier recurso con tiempo de espera
largos de abastecimiento o costos altos; por lo tanto, los gerentes debieran monitorear la
utilizacion de los recursos claves del sistema. Ellos debieran identificar las tendencias de uso,
particularmente en relacion con las aplicaciones comerciales o las herramientas del sistema de

informacién gerencial.
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Los gerentes debieran utilizar esta informacion para identificar y evitar cuellos de botella
potenciales y depender del personal clave que podria presentar una amenaza a la seguridad o

los servicios del sistema, y debieran planear la acciéon apropiada.

10.3.2 Aceptacion del sistema

Control
Se debiera establecer el criterio de aceptacién de los sistemas de informacion @uevos,
actualizaciones o versiones nuevas y se debieran realizar pruebas adecuadas del sistema(s)

durante el desarrollo y antes de su aceptacion.

Lineamiento de implementacién
Los gerentes debieran asegurar que los requerimientos y criterios, deyaceptacion de los

sistemas nuevos estén claramente definidos, aceptados, doéumentados, y¥probados. Los
sistemas de informacioén nuevos, las actualizaciones y las versiones nuevas debieran migrar a
la produccion después de obtener la aceptacion formal. {Se debieran ‘€onsiderar los siguientes
items antes de proporcionar la aceptacién formal:

a) el desempefio y los requerimientosdle capacidad de la computadora;

b) procedimientos para la recuperacion trasgf€rrores y reinicio, y planes de
contingencia;

c) preparacion y pruebaf’de os pracedimientos de operacion rutinarios para
estandares definidos;

d) el conjunto de controles de'seguridad acordados y aceptados;

e) procedimientos manuales efectivos;

f) arreglos para la continuidad del negocio (ver 14.1);

g) evidenciagque la instalacién del sistema nuevo no afectara adversamente los
sistemas\éxistentes, particularmente en las horas picos del procesamiento, como
fin de"'mes;

h), “evidencia que se esta tomando en consideracion el efecto que tiene el sistema
nuevo en la seguridad general de la organizacién;

i) capacitacién para la operacién o uso de los sistemas nuevos;

j) facilidad de uso, ya que esto afecta el desempefio del usuario y evita el error

humano.

Para los desarrollos nuevos importantes, la funciéon de las operaciones y los usuarios debieran
ser consultados en todas las etapas del proceso del desarrollo para asegurar la eficiencia
operacional del disefio del sistema propuesto. Se debieran llevar a cabo las pruebas

apropiadas para confirmar que se ha cumplido totalmente con el criterio de aceptacion.
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Otra informacioén

La aceptacion puede incluir un proceso de certificacién y acreditacion formal para verificar que

se hayan tratado apropiadamente los requerimientos de seguridad.

10.4 Proteccion contra el codigo malicioso y moévil

Objetivo: Proteger la integridad del software y la integracion.

Se requiere tomar precauciones para evitar y detectar la introduccion de codigosmaliciosos

y codigos moviles no-autorizados.

El software y los medios de procesamiento de la informacion <on vulperables a la
introduccién de cddigos maliciosos; como virus cémputo, virus de red, caballos Troyanos y
bombas légicas. Los usuarios debieran estar al tanto deflos peligres de los cddigos

maliciosos. Cuando sea apropiado, los gerentes debieran introducir controles para evitar,

detectar y eliminar los cddigos maliciosos y controlar los.codigos moviles.

10.4.1 Controles contra cédigos maliciosos

Control
Controles de deteccion, preven€iony a€cuperacion para proteger contra codigos maliciosos y

se debieran implementar procedimiéntos,para el apropiado conocimiento del usuario.

Lineamiento de implementacion
La proteccion contragcodigos maliciosos se debiera basar en la deteccién de codigos

maliciosos yfla reparacion de software, conciencia de seguridad, y los apropiados controles de
acceso,al sistemayagestion del cambio. Se debieran considerar los siguientes lineamientos:

a) \ estableeer una politica formal prohibiendo el uso de software no-autorizado (ver
15.1.2);

b) establecer una politica formal para proteger contra riesgos asociados con la
obtencion de archivos, ya sea a través de redes externas o cualquier otro medio,
indicando las medidas de proteccion a tomarse;

c) realizar revisiones regulares del software y contenido de data de los sistemas que
sostienen los procesos comerciales criticos; se debiera investigar formalmente la
presencia de cualquier activo no-aprobado o enmiendas no-autorizadas;

d) la instalacién y actualizaciéon regular de software para la deteccion o reparacion de
codigos maliciosos para revisar las computadoras y medios como un control

preventivo o una medida rutinaria; los chequeos llevados a cabo debieran incluir:
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1)  chequeo de cualquier archivo en medios electrénico u épticos, y los archivos
recibidos a través de la red para detectar cddigos maliciosos antes de
utilizarlo;

2) chequear los adjuntos y descargas de los correos electronicos para detectar
codigos maliciosos antes de utilizarlos, este chequeo debiera llevarse a cabo
en lugares diferentes; por ejemplo, servidores de correo electronico,
computadoras desktop y cuando se ingresa a la red de la organizacion;

3) chequear las paginas Web para detectar codigos maliciosos;

e)  definicidn, gestion, procedimientos y responsabilidades para lidiar con la protecciéon
de codigos maliciosos en los sistemas, capacitacion en su uso, reporte |y
recuperacion de ataques de cédigos maliciosos (ver 13.1 y 13.2);

f) preparar planes apropiados para la continuidad del negecioypara fecuperarse de
ataques de cadigos maliciosos, incluyendo toda la datayy ‘fespalde (back-up) de
software y procesos de recuperacion (ver clausula 14);

g) implementar procedimiento para la recolec€iof regulag de informacion, como
suscribirse a listas de correos y/o chequear, \Web“sites que dan informacion sobre
codigos maliciosos nuevos;

h) implementar procedimientos parag¥etificara informacion relacionada con el cédigo
malicioso y para asegurar Que“los beletines de advertencia sean exactos e
informativos, los gerentesddebieran asegurar que se utilicen fuentes calificadas; por
ejemplo, periédicos acreditados, sitios de Internet confiables o proveedores que
producen software{para,protegefse de codigos maliciosos; que diferencien entre
bromas pesadas y codigos maliciosos reales; todos los usuarios debieran estar al

tanto del problema de las bromas pesadas y qué hacer cuando se reciben.

Otra informagién

El uso de dos aoimas preductos de software para protegerse de codigos maliciosos a través del
ambiente “"de_pracesamiento de la informacion de diferentes vendedores puede mejorar la

efectividadde |a“proteccion contra codigos maliciosos.

Se puede instalar software para protegerse de cdodigos maliciosos para proporcionar
actualizaciones automaticas de archivos de definicion y motores de lectura para asegurarse
que la proteccion esté actualizada. Ademas, este software se puede instalar en cada desktop

para que realice chequeos automaticos.
Se debiera tener cuidado de protegerse contra la introduccién de cédigos maliciosos durante el

mantenimiento y procedimientos de emergencia, los cuales pueden evadir los controles de

proteccién contra codigos maliciosos normales.
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10.4.2 Controles contra cédigos moviles

Control

Donde se autorice el uso del cddigo maovil, la configuracion debiera asegurar que el codigo
movil autorizado opera de acuerdo con una politica de seguridad claramente definida, y se
debiera evitar la ejecucion del cédigo mévil no-autorizado.

Lineamiento de implementacion «\

Se debieran considerar las siguientes acciones para evitar que el codigo movil realice acciones

no-autorizadas:

a) ejecutar el cédigo movil en un ambiente aislado légicament

b) bloquear cualquier uso del cddigo movil;

c) bloquear lo recibido del codigo mavil: \

d) activar las medidas técnicas conforme estén disponib n sistema especifico

para asegurar el manejo del codigo movil;

e) control de los recursos disponibles para

eso del eodigo movil;

f) controles criptograficos para autentiear ¢ nte el codigo movil.

Otra informacién

El cédigo movil es un codigo software que transfiere de una computadora a otra

computadora y luego ejecuta en realiza un funcién especifica con muy poca o

ninguna interaccion. El codi ciado con un niumero de servicios ‘middleware’.
Ademas de asegurar que movil no contenga cédigos maliciosos, el control de codigo
movil es esencial vitar S0 no-autorizado o interrupcion de un sistema o recursos de

en la seguridad de la informacion.

orBack-Up

antener la integridad y disponibilidad de la informacidon y los medios de

practicar su restauracion oportuna.

roe amiento de informacion.
e debieran establecer los procedimientos de rutina para implementar la politica de respaldo
Q acordada y la estrategia (ver también 14.1) para tomar copias de respaldo de la data y

Control
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Se debieran hacer copias de respaldo de la informacion y software y se debieran probar

regularmente en concordancia con la politica de copias de respaldo acordada.

Lineamiento de implementacion
Se debiera proporcionar medios de respaldo adecuados para asegurar que toda la informacion

esencial y software se pueda recuperar después de un desastre o falla de medios:

Se debieran considerar los siguientes items para el respaldo de la informacion:

a)

b)

c)

se debiera definir el nivel necesario de respaldo de la informacion;

se debieran producir registros exactos y completos de las copiashde respaldo)y
procedimientos documentados de la restauracion;

la extension (por ejemplo, respaldo completo o diferencial) Wla frecuencia de los
respaldos debiera reflejar los requerimientos comerciales, dey laforganizacion, los
requerimientos de seguridad de la informacion involucrada, y\el ‘grado critico de la
informacion para la operacion continua de la organizacion;

las copias de respaldo se debieran almacenar ‘enfun lugar apartado, a la distancia
suficiente como para escapar de cualquieridafio per Unedesastre en el local principal;

a la informacion de respaldo se le debiera darel nivel de proteccion fisica y ambiental
apropiado (ver clausula 9) cofisistente cen los estandares aplicados en el local
principal; los controles aplicados‘a los medios en el local principal se debiera extender
para cubrir la ubicacion de‘la copia dewrespaldo;

los medios de respaldo se debieranfprobar regularmente para asegurar que se puedan
confiar en ellosgara usarles cuando sea necesaria en caso de emergencia;

los procedimientoside restauracién se debieran chequear y probar regularmente para
asegurar ‘queysean efectivos y que pueden ser completados dentro del tiempo
asignado,en'los procedimientos operacionales para la recuperacion;

en situaciones ‘cuando la confidencialidad es de importancia, las copias de respaldo

debieran‘ser protegidas por medios de una codificacion.

Los“procedimientos de respaldo para los sistemas individuales debieran ser probados

regularmente para asegurar que cumplan con los requerimientos de los planes de continuidad

del negocio (ver clausula 14). Para sistemas criticos, los procedimientos de respaldo debieran

abarcar toda la informacion, aplicaciones y data de todos los sistemas, necesarios para

recuperar el sistema completo en caso de un desastre.

Se debiera determinar el periodo de retencién para la informacién comercial esencial, y

también cualquier requerimiento para que las copias de archivo se mantengan

permanentemente (ver 15.1.3).
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Otra informacién
Los procedimientos de respaldo pueden ser automatizados para facilitar el proceso de <
respaldo y restauracion. Estas soluciones automatizadas debieran ser probadas

:e\\q),

suficientemente antes de su implementacion y también a intervalos regulares.

10.6 Gestion de seguridad de la red

Objetivo: Asegurar la protecciéon de la informacion en redes y la protecc

infraestructura de soporte.

La gestidon segura de las redes, la cual puede abarcar los limites or , requiere

de la cuidadosa consideracion del flujo de data, implicancias leg €0 y proteccion.

También se pueden requerir controles adicionales para proteger la informacion confidencial

N

que pasa a través de redes publicas.

10.6.1 Controles de redes

Control
Las redes debieran ser a e anejadas y controladas para poder proteger la
informacion en las redes, y r la seguridad de los sistemas y aplicaciones utilizando la

red, incluyendo la informa en transito.

eparar de las operaciones de cémputo;

Q b) se debieran establecer las responsabilidades y procedimientos para la gestion del

N equipo remoto, incluyendo el equipo en las areas del usuario;
Q c) se debieran establecer controles especiales para salvaguardar la confidencialidad y la
% integridad de la data que pasa a través de las redes publicas o a través de las redes

inalambricas; y proyectar los sistemas y aplicaciones conectados (ver 11.4 y 12.3);
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también se pueden requerir controles especiales para mantener la disponibilidad de
los servicios de la red y las computadoras conectadas;
d) se debiera aplicar registros de ingreso y monitoreo apropiados para permitir el registro G
de las acciones de seguridad relevantes;
-

e) las actividades de gestion debieran estar estrechamente coordinadas para optimizar el

servicio a la organizacidon y para asegurar que los controles sean aplicados

consistentemente a través de la infraestructura de procesamiento de la informacién:
Otra informacién

Se puede encontrar informacion adicional sobre la seguridad de la red en /l 18028,
Tecnologia de la Informacion — Técnicas de seguridad — Seguridad de R .

10.6.2 Seguridad de los servicios de la red \

Control
En todo contrato de redes se debieran identificar e inClui caracteristicas de seguridad,
niveles de servicio y requerimientos de gestion de {0 OS servicios de red, ya sea que estos

servicios sean provistos interna o extername

re mente |la capacidad del proveedor del servicio de
red para manejar los ratados de una manera segura, y se debiera acordar el

derecho de auditoria.

os acuerdos de seguridad necesarios para servicios particulares; como
seguridad, niveles de servicio y requerimientos de gestion. La

servicios de red incluyen la provision de conexiones, servicios de redes privadas, redes de
valor agregado y soluciones de seguridad de red manejadas como firewalls y sistemas de
deteccion de intrusiones. Estos servicios pueden ir desde una simple banda ancha manejada

u ofertas complejas de valor agregado.

Las caracteristicas de seguridad de los servicios de red pueden ser:
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a) la tecnologia aplicada para la seguridad de los servicios de red; como controles de
autenticacion, codificacion y conexion de red;

b) parametros técnicos requeridos para una conexién segura con los servicios de red en
concordancia con las reglas de seguridad y conexion de red;

c) cuando sea necesario, procedimientos para la utilizacién del servicio de red para

restringir el acceso a los servicios de red o aplicaciones.

10.7 Gestion de medios

Objetivo: Evitar la divulgacion no-autorizada; modificacién, eliminacién o destruccion

activos; y la interrupcioén de las actividades comerciales.

Los medios se debieran controlar y proteger fisicamente. \Q

Se debieran establecer los procedimientos de operacion apropiados para proteger los
iscos), input/output de data y

documentos, medios de cémputo (por ejemplo, cint

documentacién del sistema de una divulgacion odificacion, eliminacion y

destruccion. &

10.7.1 Gestiéon de medios removi s( )

Control

Debieran existir procedimient la n de los medios removibles.

juerir de una eliminacién segura;
podria ser mas facil arreglar que todos los items de medios se recolecten y eliminen

de forma segura, en lugar de tratar de separar los items sensibles o confidenciales;

Q d) muchas organizaciones ofrecen servicios de recoleccion y eliminaciéon de papeles,
N equipo y medios; se debiera tener cuidado al seleccionar el contratista adecuado con
los controles y la experiencia adecuados;
% e) cuando sea posible se debiera registrar la eliminacion de items confidenciales para

mantener un rastro de auditoria.
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Cuando se acumula medios para ser eliminados, se debiera tener en consideracion el efecto
de agregacion, el cual puede causar que una gran cantidad de informacion no-confidencial se

convierta en confidencial.

Otra informacion
Se puede divulgar informacion sensible a través de la eliminaciéon cuidadosa de los medios

(ver también 9.2.6 para informacion sobre la eliminacion de equipo).

10.7.3 Procedimientos para el manejo de informacion

Control
Se debieran establecer los procedimientos para el manejo y almacendje de‘informacion para

proteger esta informacién de una divulgacion no-autorizada o mal uso:

Lineamiento de implementacion

Se debieran establecer los procedimientos para el manipuleo, procesamiento, almacenaje y
comunicacion de la informacion consistente cong@su®elasificacién (ver 7.2). Se debieran
considerar los siguientes items:
a) manipuleo y etiquetado de todos I0s medios emgsunivel de clasificacion indicado;
b) restricciones de acceso para evitar el acceso de personal no-autorizado;
c) mantenimiento de un regjstro formal de\destinatarios autorizados de la data;
d) asegurar que el input “degddata este completo, que el proceso se complete
apropiadamente y que sefapliquefla validacion del output;
e) proteccion deda datarecolectada esperando el output en un nivel consistente con la
confidencialidad;
f) almacenaje“de medios en concordancia con las especificaciones de los fabricantes;
g) mantener ladistribucion de data en lo minimo;
h) . marear claramente todas las copias de los medios con atencidon al destinatario
autorizado;
i) revision de las listas de distribucion y las listas de los destinatarios autorizados a

intervalos regulares.

Ofra informacién

Estos procedimientos se aplican a la informacién en documentos; sistemas de cémputo; redes;
computacion movil; comunicaciones maoviles; comunicaciones via correo, correo de voz y voz
en general; multimedia; servicios/medios postales, uso de maquinas de fax y cualquier otro

item confidencial; por ejemplo cheques en blanco, facturas.
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10.7.4 Seguridad de la documentacién del sistema

Control
Se debiera proteger la documentacion del sistema con accesos no-autorizados. Q

Lineamiento de implementacion N

Para asegurar la documentacion del sistema, se debieran considerar los siguientes items:

a) la documentacion del sistema se debiera almacenar de una manera segura; \
b) la lista de acceso para la documentacion del sistema se debiera mant en

nivel minimo y autorizado por el propietario de la aplicacion;

c) la documentacion del sistema mantenido en una red publica, o sumi d raves

de una red publica, debiera estar adecuadamente protegida.
Otra informacion

La documentacion del sistema puede contener un rango de

ejemplo, una descripcion de los procesos de aplicaciones,

data, procesos de autorizacion.

10.8 Intercambio de informacion « :
terca
idad e .

Objetivo: Mantener la seguridad enyel io de informacion y software dentro de la

QPoliﬁcas y procedimientos de intercambio de informacion
ntrol

Se debieran establecer politicas, procedimientos y controles de intercambio formales para
% proteger el intercambio de informacion a través del uso de todos los tipos de medios de

comunicacion.
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Lineamiento de implementacion

Los procedimientos y controles a seguirse cuando se utilizan medios de comunicacion

electrénicos para el intercambio de informacion debieran considerar los siguientes items:

a)

b)

c)

80

los procedimientos disefiados para proteger el intercambio de informacion de la

intercepcion, copiado, modificacion, routing equivocado y destruccion;

los procedimientos para la deteccion y proteccion de contra cddigos maliciosos.

que pueden ser transmitidos a través del uso de comunicaciones electronitas (ver

Clausula 10.4.1);

los procedimientos para proteger la informacion electronica cenfidencial

comunicada que esta en la forma de un adjunto;

politica o lineamientos delineando el uso aceptablé. de Tlos \medios de

comunicacion electrénicos (ver 7.1.3);

los procedimientos para el uso de comunicacion inalambriga, tomando en cuenta

los riesgos particulares involucrados;

las responsabilidades del usuario empleado, contratista y“cualquier otro para que

no comprometan a la organizacion;f por ‘ejemplo,/a través de la difamacion,

hostigamiento, suplantacion, reénvio\de cadenas de cartas, compras no-

autorizadas, etc.

uso de técnicas de codificacion; por ejemplo, para proteger la confidencialidad,

integridad y autenticidad de latinformacion (ver Clausula 12.3);

lineamientos de retencién’y eliminacion de toda la correspondencia del negocio,

incluyendo mensajes,” enW€oncordancia con la legislacion y regulaciones

nacionales‘yylocalées relevantes;

no dejar la infogmaciéh confidencial o critica en medios impresos; por ejemplo,

copiaderasyimpresoras y maquinas de fax; ya que personal no-autorizado puede

tener acceso a ellas;

los” contreles y restricciones asociados con el reenvio de los medios de

comunicacion; por ejemplo, reenvio automatico de correo electronico a

direcciones externas;

recordar al personal que debiera tomar las precauciones apropiadas; por ejemplo,

no revelar informacion confidencial cuando realiza una llamada telefénica para

evitar ser escuchado o interceptado por:

1) personas alrededor suyo, particularmente cuando se utilizan teléfonos
moviles;

2) intervencion de teléfonos y otras formas de escucha no-autorizada a través
del acceso fisico al teléfono o la linea telefénica, o el uso de escaners

receptores;



3) personas en el otro lado de la linea, en el lado del receptor;
1) no dejar mensajes conteniendo informacién confidencial en maquinas
contestadotas dado que estos pueden ser escuchados por personas no- <
autorizadas, ni almacenados en sistemas comunitarios o almacenados
incorrectamente como resultado de un equivoco al marcar;
m) recordar al personal el problema de utilizar maquinas de faz, principalmente por:
1)  acceso no autorizado al almacén de mensaje incorporado para recuperar’lo
mensajes;
2) programacion deliberada o accidental de las maquinas para enviar mensajes
a numeros especificos;

3) enviar documentos al numero equivocado, ya se pg imero

equivocado o usando un nimero erroneamente al

n) recordar al personal no registrar data demografica
electronico u otra informacion personal, en ningun para evitar que sea
utilizada sin autorizacion;

0) recordar al personal que las maquina 0 piadoras modernas tienen

paginas cache y almacenan paginas\e na falla en la transmisiéon o

papel, las cuales se imprimiran ez q lla se aclare.

Ademas, se debiera recordar algpersonal e no debieran mantener conversaciones
confidenciales en lugares publi u ofici salas de reuniones abiertas, sin paredes a

prueba de ruidos.

Los medios de intercamb informacién debieran cumplir con cualquier requerimiento legal

relevante (ver cla 15).

de informacién pueden ocurrir a través del uso de un numero de tipos de

ica rentes; incluyendo correo electrénico, de voz, fax y video.

| intekeambio de software puede ocurrir a través de un numero de medios diferentes;

uyendo la descarga de Internet y el adquirido en una tienda.
Se debieran considerar las implicancias comerciales, legales y de seguridad asociadas con el

intercambio electrénico de data, comercio electrénico y comunicaciones electrénicas, y los

requerimientos de controles.
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La informacion puede verse comprometida por la falta de conocimiento, politica o
procedimientos para el uso de los medios de intercambio de informacion; por ejemplo, ser
escuchado al hablar de un teléfono mdévil en un lugar publico, direccidon equivocada en un
mensaje de correo electronico, mensajes dejados en maquinas contestadores escuchados,
acceso no-autorizado al sistema de correo de voz o accidentalmente enviar faxes al nimero

equivocado.

Las operaciones comerciales pueden verse interrumpidas y la informacion puedé” verse
comprometida si fallan los medios de comunicacion, son escuchados o interrumpidgs (ver 10.3
y la clausula 14). La informacion puede verse comprometida si usuarios no-autorizados tienen

acceso a ella (ver clausula 11).

10.8.2 Acuerdos de intercambio

Control
El acuerdo de intercambio debiera considerar las siguientes condiciones de seguridad:

a) manejo de las responsabilidades para@l"centrol y ngtificacion de la transmision,
despacho y recepcion;

b)  procedimientos para notificar al remitente deMastfansmision, despacho y recepcion;

c) procedimientos para asegurar el rastreo yao-repudio;

d) estandares técnicos minimos para el empaque y la transmision;

e) acuerdos de depositos;

f) estandares de identificacion del'mensajero;

g) responsabilidades 4 obligaciones en el evento de incidentes de seguridad de la
informacion, come, la pérdida de data;

h) uso de Un Sistema de etiquetado acordado para la informacién confidencial o critica,
aseguranda que el significado de las etiquetas sea entendido inmediatamente y que
la‘taformaeion sea adecuadamente protegida;

i) propiedad y responsabilidades de la proteccion de data, derechos de autor,
licencias de software y consideraciones similares (ver 15.1.2 y 15.1.4);

i) estandares técnicos para grabar y leer la informacién y software;

k) cualquier control especial que se pueda requerir para proteger los items

confidenciales, como claves criptograficas (ver 12.3).
Se debieran establecer y mantener las politicas, procedimientos y estandares para proteger la

informacion y medios fisicos en transito (ver también 10.8.3), y se debiera hacer referencia en

los acuerdos de intercambio.
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El contenido de seguridad de cualquier acuerdo debiera reflejar la sensibilidad de la

informacién comercial involucrada.

Otra informacién

Los acuerdos pueden ser electrénicos o manuales, y pueden tomar la forma de contratos
formales o condiciones de empleo. Para la informacién sensible, los mecanismos especi
utilizados para el intercambio de dicha informacién debieran ser consistente para todasilas

organizaciones y tipos de acuerdos.

10.8.3 Medios fisicos en transito v

Control
Los medios que contienen informacién debieran ser protegidos¢ontra‘e 0S'no-autorizados,
mal uso o corrupcién durante el transporte mas alla de los limites € una organizacion.

Lineamiento de implementacion

Se debieran considerar los siguientes lineami proteger los medios de informacion

transportados entre diferentes ubicaciones:

a) se debieran utilizar transportes(0 mensajerias confiables;

b) se debiera acordar con | rencia,una lista de mensajerias autorizadas;

c) se debieran desarrollar edimientos para chequear la identificacion de las
mensajeros;

d) el empaque de r suficiente para proteger los contenidos de cualquier dafio que
pudiera ir dur: transito y en concordancia con las especificaciones de
cualqui e (por ejemplo, para software), por ejemplo protegiendo de

r ambiental que pudiera reducir la efectividad de la restauracion de

a necesario, se debieran adoptar controles para proteger la informacion
confidencial de la divulgacion o modificacion no-autorizada, los ejemplos incluyen:
1) uso de contenedores cerrados con llave;
2) entrega en la mano;
3) empaque que haga evidente si ha sido manipulado (el cual revela cualquier
intento por obtener acceso);
4) en casos excepcionales, dividir el envio en mas de una entrega y

despacharlo por rutas diferentes.

Otra informacién
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La informacion puede ser vulnerable al acceso no-autorizado, mal uso o corrupcion durante el

transporte, por ejemplo cuando se envia medios por el servicio postal o servicio de mensajeria.

10.8.4 Mensajes electréonicos

Control
Se debiera proteger adecuadamente la informacién involucrada en mensajes electrénicos.

Lineamiento de implementacion
Las consideraciones de seguridad para los mensajes electrénicos debieran incluir lotsiguie

a) proteger los mensajes del acceso no-autorizado, modificacion el
servicio;

b) asegurar la correcta direccion y transporte del mensaje;

c) confiabilidad y disponibilidad general del servicio; \

d) consideraciones legales, por ejemplo los requerimiento
e) obtener la aprobacién antes de utilizar los{servici
mensaje instantadneo o intercambio de

f) niveles mayores de autenticacion gontro

publico.

Otra informacién
Los mensajes electronicos co 0 e onico, Intercambio Electrénico de Data (EDI),

y los mensaje instanta repre un papel cada vez mas importante en las

comunicaciones comet Les mensajes electronicos tienen riesgos diferentes que las

comunicaciones basadas

10.8.5 Sis informacién comercial

Control

desarrollar e implementar politicas y procedimientos para proteger la informacién

la interconexion de los sistemas de informacion comercial.

consideracion dada a las implicancias de seguridad y comerciales de interconectar dichos
medios debiera incluir:
a) vulnerabilidades conocidas en los sistemas administrativos y contables donde la

informacion es compartida entre diferentes partes de la organizacion;
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b) las vulnerabilidades de la informacion en los sistemas de comunicaciéon comercial;
por ejemplo, grabando llamadas o conferencias telefénicas, la confidencialidad de
las llamadas, almacenaje de faxes, apertura de correo, distribucion del correo;

c) politica y los controles apropiados para manejar el intercambio de informacién;

d) excluir las categorias de informacion comercial confidencial y los documentos
clasificados si el sistema no proporciona un nivel de proteccién apropiado (ver 7.2);

e) restringir el acceso a la informacién diaria relacionada con personas seleccionadas;
por ejemplo, el personal trabajando en proyectos confidenciales;

f) categorias del personal, contratistas o socios comerciales con autorizacion para

utilizar el sistema y las ubicaciones desde las cuales pueden tener agcesoiver 6.2 y

6.3);
g) restringir los medios seleccionados a categorias de usuarios‘€specificas;
h) identificar el status de los usuarios; por ejemplo, los empleades de la grganizacion o

contratistas en directorios para beneficio de otros us@arios;
i) retencion y respaldo de la informacién mantenida,en el sistema (ver 10.5.1);

) requerimientos y acuerdos alternativos (ver 14),

Otra informacion

Los sistemas de informacion de oficina son oportunidadeS*para una difusion e intercambio mas
rapidos de la informacién comercial utilizand®, una combinacidon de documentos,
computadoras, computacion mg@vil, comunicaciones moviles, correo, correo de voz,

comunicaciones de voz en gepéral, mdltimedia, servicios/medios postales y maquinas de fax.

10. 9 Servicios de comercio electréonico

Objetivo: Aseguranla‘seguridad de los servicios de comercio electrénico y su uso seguro.

Se debieran‘considerar las implicancias de seguridad asociadas con el uso de servicios de
comercig electrénico, incluyendo las transacciones en-linea, y los requerimientos de

controles.\\También se debieran considerar la integridad y la disponibilidad de la informacion

publicada electronicamente a través de los sistemas publicamente disponibles.

10.9.1 Comercio electrénico

Control
La informacién involucrada en el comercio electrénico que pasa a través de redes publicas
debiera protegerse de la actividad fraudulenta, disputas de contratos, divulgacion no-

autorizada y modificacion.
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Lineamiento de implementacion

Las consideraciones de seguridad para el comercio electrénico debieran incluir lo siguiente:

a)

b)

c)

d)

el nivel de confianza que cada parte requiere de la identidad de la otra; por ejemplo,
a través de la autenticacion;

los procesos de autorizacidon asociados con aquellos que pueden establecer precios,
emitir o firmar documentos de comercializacion;

asegurar que los socios comerciales estén totalmente informados de gsus
autorizaciones;

determinar y cumplir con los requerimientos para la confidencialidad{ integridad;
prueba de despacho y recepcion de documentos claves, y el norepudio de los
contratos; por ejemplo, asociado con procesos de licitacion y contratos;

el nivel de confianza requerido para la integridad de las listasde precies ‘publicitadas;

la confidencialidad de cualquier data o informacién confidencial;

la confidencialidad e integridad de cualquier tranSaccion,infekrmacion de pago,
detalles de la direccién de entrega y la confirmagién de la‘tecepcion;

el grado de verificacion apropiado para ‘chequear la “informacion de pago
suministrada por un cliente;

seleccionar la forma de liquidacion mas apropiada del pago para evitar el fraude;

el nivel de proteccidn requeridopara mantenera confidencialidad e integridad de la
informacién de la orden;

evitar la pérdida o duplicacion deda informacion de la transaccion;

la responsabilidad asbciadagon cualquier transaccion fraudulenta;

requerimientos dé seguro.

Muchas de las copsideraciones arfiba mencionadas se pueden tratar mediante la aplicacion de

controles criptograficosy(ver 12.3), tomando en cuenta el cumplimiento de los requerimientos

legales (vef.15.1} especialmente 15.1.6 para la legislacion criptografica).

Lossacuerdoside ‘comercio electrénico entre socios debieran ser respaldados por un contrato

decumentado el cual compromete a ambas partes a los términos acordados para la

comercializacion, incluyendo los detalles de la autorizacion (ver b) arriba). Pueden ser

necesarios otros acuerdos con los proveedores del servicio de la informacion y la red de valor

agregado.

Los sistemas de negociacion publica debieran comunicar sus términos del negocio a sus

clientes.
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Se debiera tomar en consideracion a la resistencia al ataque del host(s) utilizado(s) para el
comercio electrénico, y las implicancias de seguridad de cualquier interconexién de la red

requerida para la implementacion de los servicios de comercio electrénico (ver 11.4.6).

Otra informacién
El comercio electronico es vulnerable a un nimero de amenazas de la red que pueden resultar
en una actividad fraudulenta, disputa de contrato y divulgacion o modificacion de> la

informacion.

El comercio electronico puede utilizar métodos de autenticacion; por ejemplo, eriptogeafia clave
publica y firmas electrénicas (ver también 12.3) para reducir los riesgos. También,ise pueden

utilizar terceros confiables cuando se necesitan dichos servicios.

10.9.2 Transacciones en-linea

Control
Se debiera proteger la informacion involucrada endlas™ransacciones en-linea para evitar una
transmision incompleta, routing equivocado, altéracion no-autorizada del mensaje, divulgacion

no-autorizada, duplicacion o repeticion no-a@torizada delhménsaje.

Lineamiento de implementacion
Las consideraciones de seguridad paraflas transacciones en-linea debieran incluir lo siguiente:

c) el uso de firmas, electréhicas, por cada una de las partes involucradas en la
transaccion;
d) todos los aspectoside la transaccion; es decir, asegurando que:
1) las‘eredenciales de usuario de todas las partes sean validas y verificadas;
2) \queda transaccion permanezca confidencial; y
3).4 “que,se mantenga la privacidad asociada con todas las partes involucradas;

e) ‘el caming,de las comunicaciones entre las partes involucradas debiera ser codificado;

f) J) losyprotocolos utilizados para comunicarse entre todas las partes involucradas sean
seguros;

g) ‘asegurar que el almacenaje de los detalle de la transaccién se localice fuera de
cualquier ambiente publico accesible; por ejemplo, en una plataforma de almacenaje
existente en el Intranet organizacional, y no se mantenga y exponga en un medio de
almacenaje directamente accesible desde el Internet;

h) cuando se utilice una autoridad confiables (por ejemplo, para propésitos de emitir y
mantener firmas digitales y/o certificados digitales) la seguridad es integrada e

introducida durante todo el proceso de gestion de firma/certificado de principio a fin.
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Otra informacién

La extension de los controles adoptados debiera conmensurarse con el nivel del riesgo

asociado con cada forma de transaccion en-linea. <

Las transacciones pueden necesitar cumplir con leyes, reglas y regulaciones en la jurisdiccion

en la cual se genera, procesa, completa y/o almacena la transaccion.

Existen muchas formas de transacciones que se pueden realizar de una manera en-lifea;\por

ejemplo, contractuales, financieras, etc.

10.9.3 Informacién publicamente disponible

Control
Se debiera proteger la integridad de la informacion puesta

publicamente disponible para evitar una modificacién no-autorizade

Lineamiento de implementacion

El software, data y ofra informacion que requi to nivel de integridad, puesta a

disposicién en un sistema publicamente“disponib debiera proteger mediante los

mecanismos apropiados; por ejemplo, ffirmas digitales (ver 12.3). EIl sistema publicamente
disponible debiera ser probado en busca‘de debilidades y fallas antes que la informacion esté

disponible.

Debiera existir un progeso obacién formal antes que la informacion sea puesta a
disposicién publica. Ade se iera verificar y aprobar todo el input provisto desde fuera

del sistema.

Se debieran idadosamente los sistemas de publicacion electronica, especialmente
aquello ermiten retroalimentacion y el ingreso directo de informaciéon de manera que:
a informacion se obtenga cumpliendo con la legislacion de protecciéon de data (ver
1.4);
b) el input de informacién para, y procesado por, el sistema de publicacién sera

Q procesado completa y exactamente de una manera oportuna:
N c) se protegera la informacion confidencial durante la recoleccion, procesamiento y
almacenaje;
% d) el acceso al sistema de publicacion no permite el acceso involuntario a las redes

con las cuales se conecta el sistema.

Otra informacién




La informacion en un sistema publicamente disponible; por ejemplo, informaciéon en un servidor
Web accesible via Internet; puede necesitar cumplir con las leyes, reglas y regulaciones en la
jurisdiccion en la cual se ubica el sistema, donde se realiza el negocio o donde reside(n) el(los)
propietario(s). La modificacion no-autorizada de la informacién publicada puede dafar la

reputacion de la organizacién editora.

C-

N
10.10 Monitoreo «\

Objetivo: Detectar las actividades de procesamiento de informacién no autori

Se debieran monitorear los sistemas y se debieran reportar los eve
informacion. Se debieran utilizar bitacoras de operador y se debiera
asegurar que se identifiquen los problemas en los sistemas defi
Una organizacion debiera cumplir con todos los requerimientos legales relevantes aplicables
a sus actividades de monitoreo y registro.

Se debiera utilizar el monitoreo del siste c r la efectividad de los controles
adoptados y para verificar la conformid< con un elo de politica de acceso.

10.10.1 Registro de auditori

Control

er registros de auditoria de las actividades, excepciones y
eventos de i a informacion durante un periodo acordado para ayudar en

monitorear el control de acceso.

a) “utilizar IDs;
b) fechas, horas y detalles de eventos claves; por ejemplo, ingreso y salida;
N c) identidad o ubicacion de la identidad, si es posible;
d) registros de intentos de acceso fallidos y rechazados al sistema;
e) registros de intentos de acceso fallidos y rechazados a la data y otros recursos;
f)  cambios en la configuracion del sistema;

g) uso de privilegios;

h) uso de las utilidades y aplicaciones del sistema;
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i) archivos alos cuales se tuvo acceso y los tipos de acceso;

j)  direcciones y protocolos de la red;

k) alarmas activadas por el sistema de control de acceso; Q
[) activacién y desactivacion de los sistemas de proteccion; como sistemas anti-virus y

sistemas de deteccion de intrusiones.

N
Otra informacion Q
Los registros de auditoria pueden contener data personal confidencial. Se debieran mantener

las medidas de proteccion de privacidad apropiadas (ver también 15.1.4). ando sea

posible, los administradores del sistema no debieran tener permiso para borrafe, desactivar los
registros de sus propias actividades (ver 10.1.3).

10.10.2 Uso del sistema de monitoreo \:

Control

Se debieran establecer procedimientos para el monitoree, del uso de los medios de
procesamiento de la informaciéon y se debieran regularmente los resultados de las
actividades de monitoreo.

Lineamiento de la implementacion

Se debiera determinar el nivel denonito requerido para los medios individuales mediante

una evaluacioén del riesgo. Una o
relevantes aplicables pa tiv
considerar incluyen:
lu
suario;

acion debiera cumplir con los requerimientos legales

s de monitoreo. Las areas que se debieran

a) acceso autorizado, do detalles tales como:

y hora de los eventos claves;

e eventos;
chivo a los cuales se tuvo acceso;
5) programas/utilidades utilizados;
todas las operaciones privilegiadas, tales como:
1) uso de las cuentas privilegiadas; por ejemplo, supervisor, raiz,, administrador,
2) inicio y apagado del sistema;

N 3) dispositivo I/O para adjuntar y eliminar lo adjuntado;”
¢) intentos de acceso no autorizado, como:

1) accesiones del usuario fallidas o rechazadas;
2) acciones fallidas o rechazadas que involucran la data y otros recursos;



3) violaciones a la politica de acceso y natificaciones para los ‘gateways’ y
‘firewalls’ de la red;
4) alertas de los sistemas de deteccién de intrusiones; <
d) alertas o fallas del sistema como:
1) alertas o mensajes en la consola;
2) excepciones del registro del sistema;
3) alarmas de la gestion de la red;
4) alarmas activadas por el sistema de control de acceso;

d) cambios o intentos de cambio en los marcos y controles del sistema de seguridad.

La frecuencia con que se revisan los resultados de las actividades de monitore de
los riesgos involucrados. Los factores de riesgo a considerarse incluy
a) grado critico de los procesos de aplicacion;

b) valor, sensibilidad y grado critico de la informacién in

c) antecedentes de infiltracién y mal uso del sistema, y Uencia con la que se

explotan las vulnerabilidades;
d) extensién de la interconexion del sistema armente las redes publicas);

e) desactivacion del medio de registro.

Otra informacion
Es necesaria la utilizacién de pro¢edimi S monitoreo para asegurar que los usuarios
p scC

s6lo estén realizando activida les han sido explicitamente autorizados.

La revisién del registro invol ender las amenazas que enfrenta el sistema, y la manera
en que estas surgen. En 1.14se proporcionan ejemplos de eventos que podrian requerir

mayor investigacio so de’incidentes en la seguridad de la informacién.

10.10. n del registro de informacion

Se ‘debieran proteger los medios de registro y la informacion del registro para evitar la
Qaram y el acceso no autorizado.
N ineamiento de implementacion
Los controles debieran tener el objetivo de proteger contra cambios no autorizados vy
problemas operacionales, y el medio de registro debiera incluir:
a) las alteraciones registradas a los tipos de mensajes;

b) los archivos de registro que se editan o borran;



c) capacidad de almacenamiento del medio de archivos de registro que se esta
excediendo, resultando en una falla en el registro de eventos o la escritura encima de

los eventos registrados en el pasado.

Se pueden requerir archivar los registros de auditoria como parte de la politica de retencién de

archivos o debido a los requerimientos para recolectar y mantener evidencia (ver también
13.2.3).

Otra informacién

del sistema o herramientas de auditoria adecuadas pa

racionalizacion del archivo.
Se necesita proteger los registros del sistema, porque 'si la_data puede ser modificada o se
puede borrar la data en ellos, su existencia puede Iso ntido de seguridad.

10.10 4 Registros del administrador rado

Control

Se debieran registrar las activi dministrador del sistema y el operador del sistema.

al ocurre un evento (éxito o falla);
b) r

rror ocurrido y la accion correctiva);

cién sobre el evento (por ejemplo, archivos manejados) o falla (por ejemplo,

cual cuenta y cual operador o administrador esta involucrado;

d) " cuadles procesos estan involucrados.

os registros de administrador y operador del sistema debieran ser revisados de manera
Q regular.

Otra informacién



Se puede utilizar un sistema de deteccidon de intrusiones manejado fuera del control del

sistema y los administradores del sistema para monitorear el sistema y las actividades de
administracion de la red para chequear su cumplimiento. <

10.10.5 Registro de fallas

Control

Se debieran registrar y analizar las fallas, y se debieran tomar las acciones necesarias.

Lineamiento de implementacion
Se debieran registrar las fallas reportadas por los usuarios o por los progra a

relacionadas con los problemas con el procesamiento de la informa os'sistemas de

comunicacion. Debieran existir reglas claras para manejar las fallas r luyendo:
a) revisidon de los registros de fallas para asegurar q ayan resuelto

satisfactoriamente;
b) revision de las medidas correctivas para asegurar que los controles no se hayan visto

comprometidos, y que la accién tomada ido completamente autorizada.

Se debiera asegurar que el registro de error 3 ac , si esta disponible esta funcion del
sistema.

Otra informacién

Los registros de errores y puéede! r un impacto en el desempefio del sistema. Este

registro debiera ser faci personal competente, y se debiera determinar el nivel de

registro requerido para los individuales mediante una evaluacién del riesgo, tomando

en cuenta la degr ion del

10.10. ronizacion de relojes

Lo ojes de todos los sistemas de procesamiento de informacion relevantes dentro de una
prganizacion o dominio de seguridad se debieran sincronizar con una fuente que proporcione

ora exacta acordada.

Lineamiento de implementacion
Cuando una computadora o dispositivo de comunicaciones tiene la capacidad para operar un
reloj de tiempo-real, este reloj debiera ser puesto a la hora de acuerdo a un estandar

acordado; por ejemplo, el Tiempo Universal Coordinado (UTC) o la hora estandar local. Ya
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que algunos relojes se atrasan o adelantan a lo largo del tiempo, debiera existir un

procedimiento que los chequee y corrija cualquier variacion significativa.
La correcta interpretacion de un formato fecha/hora es importante para asegurar que el sello
de fecha/hora refleje la fecha/hora real. Se debieran tomar en cuenta las especificaciones

locales (por ejemplo, ahorro por luz solar).

Otra informacién

El ajuste correcto de los relojes del computador es importante para asegurar la exagtitud de los
registros de auditoria, los cuales se pueden requerir para investigaciones o como evidenciajen
casos legales o disciplinarios. Registros de auditoria inexactos pueden entorpecer estas
investigaciones y dafiar la credibilidad de tales evidencias. Se puede utilizar un,reloj vinculado
con la difusion de la hora de un reloj atémico nacional como reloj maesiro para 10s registros de
los sistemas. Se puede utilizar un protocolo de hora dedred para ‘mantener todos los

servidores sincronizados con el reloj maestro.

Control del acceso

11.1 Requerimiento del negocio para elscentrol‘del acceso

Objetivo: Controlar el acceso a la informacion.

Se debiera controlar el acceso a la infermacion, medios de procesamiento de la informacion

y procesos comercialesésobre latbase de los requerimientos comerciales y de seguridad.

Las reglas de contrel del acceso debieran tomar en cuenta las politicas para la divulgacion y

autorizacionfdeyla infofmaecion.

1141.1 Politica de control del acceso

Control
Se debiera establecer, documentar y revisar la politica de control de acceso en base a los

requerimientos comerciales y de seguridad para el acceso.

Lineamiento de implementacion
Las reglas de control del acceso y los derechos para cada usuario o grupos de usuarios se

debieran establecer claramente en la politica de control de acceso. Los controles de acceso

son tanto légicos como fisicos (ver también la seccidén 9) y estos debieran ser considerados
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juntos. Se debiera proporcionar a los usuarios y proveedores del servicio un enunciado claro

de los requerimientos comerciales que debieran cumplir los controles de acceso.

La politica debiera tomar en cuenta lo siguiente:

a)
b)

c)

d)

g)

h)

los requerimientos de seguridad de las aplicaciones comerciales individuales;
identificacién de toda la informacion relacionada con las aplicaciones comerciales y
los riesgos que enfrenta la informacion;

las politicas para la divulgacion y autorizacion de la informacién; por ejemploy, la
necesidad de conocer el principio y los niveles de seguridad, y la clasificacion de la
informacion (ver 7.2);

consistencia entre el control del acceso y las politicas de clasificagién ‘de la
informacion de los diferentes sistemas y redes;

legislacion relevante y cualquier obligacion contractual relacignada con)la proteccion
del acceso a la data o los servicios (ver 15.1);

los perfiles de acceso de usuario estandar para puestos,de trabajo comunes en la
organizacion;

gestion de los derechos de acceso €n ungambiente distribuido y en red que
reconoce todos los tipos de conexiones disponibles;

segregacion de roles del control’ delaccesespor ejemplo, solicitud de acceso,
autorizacion de acceso, administracion delhacceso;

requerimientos para la adtorizacion formal de las solicitudes de acceso;
requerimientos parada revision periodica de los controles de acceso (ver 11.2.4);

revocacion de los derechos de.acceso (ver 8.3.3).

Otra informacioén

Se debiera tener cuidado cuando se especifican los controles de acceso para considerar:
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a)

b)

c)

lafdiferenciacion entre las reglas que siempre se debieran seguir y los lineamientos
que'son opeienales o condicionales;

establecer reglas basadas en la premisa “Generalmente todo esta prohibido a no ser
gue esté expresamente permitido” en lugar de la regla mas débil, “Generalmente
todo esta permitido a no ser que esté expresamente prohibido”;

cambios en las etiquetas de la informacién (ver 7.2) que son iniciados
automaticamente por los medios de procesamiento de la informacion y aquellos
iniciados por un administrador;

cambios en los permisos del usuario que son iniciados automaticamente por el
sistema de informacion y aquellos iniciados por el administrador;

reglas que requieren aprobacion especifica antes de ser promulgadas, y aquellas

que no.



Las reglas de control del acceso debieran ser respaldadas por procedimientos formales y

responsabilidades claramente definidas (ver, por ejemplo, 6.13, 11.3, 10.4.1, 11.6).

11.2 Gestion de acceso del usuario

Obijetivo: Asegurar el acceso del usuario autorizado y evitar el acceso no autorizado a los

sistemas de informacion

Se debieran establecer procedimientos formales para controlar la asignacion de los

derechos de acceso a los sistemas y servicios de informacion.

Los procedimientos debieran abarcar todas las etapas en el ciclo de vidatdelNacceso del
usuario, desde el registro inicial de usuarios nuevos hasta el des-registro)final de los
usuarios que ya no requieren acceso a los sistemas y servicio§ de infermacion. Cuando sea
apropiado, se debiera prestar atencion especial a la necesidad deycontrolar la asignacion de

derechos de acceso privilegiados, lo que permite a los usuarios superar los controles del

sistema.

11.2.1 Registro del usuario

Control
Debiera existir un procedimiento fefmal\pafa el registro y des-registro del usuario para otorgar

y revocar el acceso a todos los,sistemas y servicios de informacion.

Lineamiento de implementacion
El procedimiento, dey€ontrol del acceso para el registro y des-registro del usuario debiera

incluir:

a) W\ utilizar§lDs de usuarios Unicos para permitir a los usuarios vincularse y ser
responsables de sus acciones; solo se debiera permitir el uso de IDs grupales
cuando son necesarios por razones comerciales u operacionales, y debieran ser
aprobados y documentados;

b) chequear que el usuario tenga la autorizacién dada por el propietario del sistema
para el uso del sistema o servicio de informacion; también puede ser apropiado una
aprobacién separada de la gerencia para los derechos de acceso;

c) chequear que el nivel de acceso otorgado sea apropiado para el propdsito comercial
(ver 11.1) y que sea consistente con la politica de seguridad de la organizacion; por
ejemplo, no compromete la segregacion de los debierares (ver 10.1.3);

d) proporcionar a los usuarios un enunciado escrito de sus derechos de acceso;
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e) requerir a los usuarios que firmen los enunciados indicando que entienden las
condiciones de acceso;

f) asegurar que los proveedores del servicio no proporcionen acceso hasta que se
hayan completado los procedimientos de autorizacion;

g) mantener un registro formal de todas las personas registradas para usar el servicio;

h) eliminar o bloquear inmediatamente los derechos de acceso de los usuarios que han
cambiado de puesto o trabajo o han dejado la organizacion;

i) chequeo periddico para eliminar o bloquear los IDs de usuario y <€uentas
redundantes (ver 11.2.4);

i) asegurar que no se emitan IDs de usuario redundantes a otros usuakios.

Otra informacion

Se debiera considerar establecer roles de acceso de usuarios basados enylos requerimientos
que resuman un numero de derechos de acceso en perfiles def@accesonde usuario tipicos. Las
solicitudes y revisiones del acceso (ver 11.2.4) son mas_facilestde manejar en el nivel de

dichos roles en lugar de en el nivel de derechos particulares.

Se debiera considerar incluir en los contratosddel ‘personaly contratos de servicio clausulas
que especifiquen las sanciones si el personal o les agentes de servicio intentan un acceso no
autorizado (ver también 6.1.5, 8.1.3 y 8.2.3).

11.2.2 Gestion de privilegios

Control

Se debiera restringir y controlar laasignacion y uso de privilegios.

Lineamientoefde implementaeion
Los sistemasymultisusuario que requieren proteccion contra el acceso no autorizado debieran

controlar, [a%asighacion de privilegios a través de un proceso de autorizaciéon formal. Se
debieran considerar los siguientes pasos:

@) los privilegios de acceso asociados con cada producto del sistema; por ejemplo,
sistema de operacion, sistema de gestion de base de datos y cada aplicacion, y se
debieran identificar los usuarios a quienes se les necesita asignar privilegios;

b) los privilegios se debieran asignar a los usuarios sobre la base de “sélo lo que
necesitan saber” y sobre una base de evento-por-evento en linea con la politica de
control del acceso (11.1.1); es decir, los requerimientos minimos para su rol

funcional, sélo cuando se necesitan;
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se debiera mantener un proceso de autorizacion y un registro de todos los privilegios
asignados. No se debieran otorgar privilegios hasta que se complete el proceso de
autorizacion.

Se debiera promover el desarrollo y uso de rutinas del sistema para evitar la
necesidad de otorgar privilegios a los usuarios;

se debiera promover el desarrollo y uso de los programas que evitan la necesidad de
correr con privilegios;

los privilegios se debieran asignar a un ID de usuario diferente de aquellosgutilizades

para el uso normal del negocio.

Otra informacion

El uso inapropiado de los privilegios de administracion del sistéfa, (cualquier dispositivo o

medio de un sistema de informacion que permite al usuario supetar los €ontroles del sistema o

aplicacion) puede ser un factor que contribuye mucho a lgs fallas o vielagiones del sistema.

11.2.3 Gestion de las claves secretas de los usuarios

Control

La asignacion de claves secretas se debiera gontrolar a través de un proceso de gestion

formal.

Lineamiento de implementacion

El proceso debiera incluirloséSiguientes requerimientos:
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a)

se debiera requetir #que los usuarios firmen un enunciado para mantener
confidencialeslas claves secretas y mantener las claves secretas grupales solo
dentro/de los miembros el grupo; este enunciado firmado se puede incluir en los
términos y condiciones de empleo (ver 8.1.3);

cdandor se requiere que los usuarios mantengan sus propias claves secretas,
inicialmente se les debiera proporcionar una clave secreta temporal segura (ver
11.3.1), la cual estan obligados a cambiar inmediatamente;

establecer procedimientos para verificar la identidad de un usuario antes de
proporcionar una clave secreta nuevo, sustituta o temporal;

las claves secretas temporales debieran ser proporcionadas a los usuarios de una
manera segura, se debiera evitar el uso de mensajes de correo electronico de
terceros o no protegidos (sin texto);

las claves secretas temporales debieran ser Unicas para la persona y no debieran

ser faciles de adivinar;



los usuarios debieran reconocer la recepcion de las claves secretas;

las claves secretas nunca debieran ser almacenadas en los sistemas de computo de
una forma desprotegida;

las claves secretas predeterminadas por el vendedor debieran ser cambiadas

después de la instalacion de sistemas o software.

Otra informacion

Las claves secretas son un medio comun para verificar la identidad del usuariogantes ‘de

otorgar acceso a un sistema o servicio de informacion en concordancia con la autarizacion_del

usuario. Estan disponibles, y se debiera considerar la idoneidad, de otras tecnoelogias,para la

identificacion y autenticacion del usuario; tales como biométricas, por ejemplo Verificagion de

huellas digitales, verificacion de firmas; y el uso de dispositivos de, hardwarejcomo tarjetas

inteligentes.

11.2.4 Revision de los derechos de acceso del usuario

Control

La gerencia debiera revisar los derechos defacceso de I0s usuarios a intervalos regulares

utilizando un proceso formal.

Lineamiento de implementacion
La revision de los derechos defacceso debiera considerar los siguientes lineamientos:

a)

los derechos e acgéso devlos usuarios debieran ser revisados a intervalos
regulares; porigjemplo, up periodo de 6 meses, y después de cualquier cambio,
como yn,ascenso,democion o terminacion del empleo (ver 11.2.1);

lospderechos 'de acceso del usuario se debieran revisar y re-asignar cuando se
traslada de'un empleo a otro dentro de la misma organizacion;

las autorizaciones para derechos de acceso privilegiados especiales (ver 11.2.2) se
debieran revisar a intervalos mas frecuentes; por ejemplo, un periodo de 3 meses;
se debiera chequear la asignacién de privilegios a intervalos regulares para
asegurar que no se hayan obtenido privilegios no autorizados;

se debieran registrar los cambios en las cuentas privilegiadas para una revision

periddica.

Otra informacion

Es necesario revisar regularmente los derechos de acceso de los usuarios para mantener un

control efectivo sobre el acceso a la data y los servicios de informacion.
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11.3 Responsabilidades del usuario

Objetivo: Evitar el acceso de usuarios no-autorizados, evitar poner en peligro la informacion

y evitar el robo de informacion y los medios de procesamiento de la informacion.

La cooperacion de los usuarios autorizados es esencial para una seguridad efectiva.

Los usuarios debieran estar al tanto de sus responsabilidades para mantener controles de
acceso efectivos, particularmente con relaciéon al uso de claves secretas y la seguridad del

equipo del usuario.

Se debiera implementar una politica de escritorio y pantalla limpios paragieducik el riesgo de
acceso no autorizado o dafio a los papeles, medios y medios de“procesamiento de la

informacion.

11.3.1 Uso de claves secretas

Control
Se debiera requerir a los usuarios que siganduenas, practicas de seguridad en la seleccion y

uso de claves secretas.

Lineamiento de implementacion
Se debiera advertir a todos losfusuarios que;

a) mantener confideficialesdas claves secretas;

b) evitar mantenerungregistio (por ejemplo, papel, archivo en software o dispositivo
manual) de las claves setretas, a no ser que este se pueda mantener almacenado de
manera segurayy. el metodo de almacenaje haya sido aprobado;

c) cambio de claves secretas cuando haya el menor indicio de un posible peligro en el
sistema o [a‘€lave secreta;

d) ‘seleceionar claves secretas de calidad con el largo minimo suficiente que sean:

1) N\ faciles de recordar;

2) no se basen en nada que otro pueda adivinar facilmente u obtener utilizando la
informacion relacionada con la persona; por ejemplo, nombres, numeros
telefonicos y fechas de nacimiento, etc.

3) no sean vulnerables a los ataques de diccionarios (es decir, que no consista de
palabras incluidas en los diccionarios);

4) libre de caracteres consecutivos idénticos, todos numéricos o todos alfabéticos;

e) cambio de las claves secretas a intervalos regulares o en base al numero de accesos

(las claves secretas para las cuentas privilegiadas se debieran cambiar con mayor
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frecuencia que las claves secretas normales), y evitar el re-uso de reciclaje de claves
secretas antiguas;

f)  cambiar la clave secreta temporal en el primer registro de ingreso;

g) no incluir las claves secretas en ningun proceso de registro automatizado; por
ejemplo, almacenado en un macro o funcion clave;

h) no compartir las claves secretas individuales;

i) no usar la misma clave personal para propésitos comerciales y no-comerciales

Si los usuarios necesitan tener acceso a multiples servicios, sistemas o plataformas, y
requieren mantener multiples claves secretas separadas, se les debiera advertir que pueden
utilizar una sola clave secreta de calidad (ver d) en el parrafo anterior) para todes l9s,servicCios
donde se le asegura al usuario que se ha establecido un nivel de proteccién razonable para el

almacenaje de la clave secreta dentro de cada servicio, sistema o plataforma.

Otra informacién

Se necesita tener especial cuidado con el manejo del sistema,de ‘help desk’ para las claves
secretas perdidas u olvidadas ya que este tambiénfpuede, ser un)medio para atacar al sistema
de clave secretas.

11.3.2 Equipo del usuario desatendido

Control

Los usuarios debieran asegurar, qué el equipo desatendido tenga la proteccion apropiada.

Lineamiento de implementag€ion
Todos los usuarieswdebieran®estar al tanto de los requerimientos de seguridad y los

procedimientos parayproteger el equipo desatendido, asi como sus responsabilidades para
implementar‘dichamprofeccion. Se debiera comunicar a los usuarios que debieran:

a) \\cerrar las sesiones activas cuando se termina, a no ser que puedan asegurarse con
un mecanismo de cierre apropiado; por ejemplo, protector de pantalla asegurado
mediante clave secreta;

b) * salir de las computadoras mainframe, servidores y PCs de oficina cuando se termina
la sesioén (es decir, no solo apagar la pantalla de la PC o Terminal);

c) asegurar las PCs o terminales contra un uso no autorizado mediante un seguro con
clave o un control equivalente; por ejemplo, acceso con clave secreta, cuando no

esta en uso (ver también 11.3.3).

Otra informacioén
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El equipo instalado en las areas de usuarios; por ejemplo estaciones de trabajo o servidores
de archivo; puede requerir proteccidén especifica contra el acceso no autorizado cuando se

deja desatendido durante un periodo e tiempo extendido.

11.3.3 Politica de escritorio y pantalla limpios

Control
Se debiera adoptar una politica de escritorio limpio para papeles y medios de almacenaje
removibles y una politica de pantalla limpia para los medios de procesamiento’” de [a

informacion.

Lineamiento de implementacién
La politicas de escritorio limpio y pantalla limpia debieran tomar en cuenta las clasificaciones

de informacién (ver 7.2), requerimientos legales y confractuales(ver 15.1), y los
correspondientes riesgos y aspectos culturales de la organizacion®Se debieran considerar los
siguientes lineamientos:

a) la informacién comercial confidencial o €riti€a; por ejemplo, en papel o medios de
almacenamiento electronicos; debiera ser guardada bajo llave (idealmente en una
caja fuerte o archivador u otra formayde mueble seguro) cuando no esta siendo
utilizada, especialmente cuando la oficina‘esta vacia;

b) cuando se dejan desatendidasylas computadoras y terminales debieran dejarse
apagadas o protegidas cen mecanismos para asegurar la pantalla y el teclado,
controlados medianteuna “¢lave secreta, dispositivo o un mecanismo de
autenticacion“de uslarioysimilar y se debieran proteger con llave, claves secretas u
otros cantroles cuando#06 estan en uso;

c) se debieran‘proteger los puntos de ingreso y salida de correo y las maquinas de fax
desatendidas;

d )i, se debiera“evitar el uso no autorizado de fotocopiadoras y otra tecnologia de
reproduccion (por ejemplo, escaners, camaras digitales);

ed los documentos que contienen informacién confidencial o clasificada debieran

sacarse inmediatamente de la impresora.

Q@ftra informacién

Una politica de escritorio/pantalla limpia reduce el riesgo de accesos no-autorizados, pérdida y
dafo a la informacién durante y fuera el horario de trabajo normal. Los seguros u otras formas
de medios de almacenaje seguro también podrian proteger la informacion almacenada contra

desastres como fuego, terremotos, inundaciones o explosiones.
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Considere el uso de impresoras con la funcién de clave secreta, de manera que solo los
creadores de un documento puedan imprimirlo, y sélo cuando estén parados junto a la

impresora.

11.4 Control de acceso a la red

Objetivo: Evitar el acceso no autorizado a los servicios de la red.

Se debiera controlar el acceso a los servicios de redes internas y externas.

El acceso del usuario a las redes y servicios de las redes no debieran eter

seguridad de los servicios de la red asegurando:

a) que existan las interfases apropiadas entre la re
redes de otras organizaciones, y redes publicas;
b) se apliquen los mecanismos de autenticacion
equipo;

c) el control del acceso del usuario a |

11.4.1 Politica sobre el uso de | e jos la red

Control
Los usuarios soélo debieran a 0 a los servicios para los cuales hayan sido

especificamente autorizados

acceso a cuales redes y servicios en red;

controles y procedimientos gerenciales para proteger el acceso a las conexiones de

Q la red y los servicios en red;
Q los medios utilizados para tener acceso a las redes y los servicios de la red (por

ejemplo, las condiciones para permitir acceso via discado a un proveedor del servicio

de Internet o sistema remoto).

La politica sobre el uso de los servicios de la red debiera ser consistente con la politica de

control de acceso del negocio (ver 11.1)
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Otra informacion

Las conexiones no autorizadas e inseguras a los servicios de la red pueden afectar a toda la
organizacion. Este control es particularmente importante para las conexiones de la red con
aplicaciones comerciales confidenciales o criticas o con usuarios en ubicaciones de alto
riesgo; por ejemplo, areas publicas o externas que estan fuera de la gestidon y control de

seguridad de la organizacion.

11.4.2 Autenticacion del usuario para las conexiones externas

Control
Se debieran utilizar métodos de autenticacion apropiados para contrélarel acceso de usuarios

remotos.

Lineamiento de implementacion

La autenticacion de los usuarios remotos se puedeegraritilizando, por ejemplo, una técnica
basada en criptografia, dispositivos de hardware'o un pretoeolo de desafio/respuesta. Las
posibles implementaciones de tales técnicag’se pueden encontrar en varias soluciones de la
red privada virtual (VPN). También sefpueden utilizar las lineas privadas dedicadas para

proporcionar la seguridad de la fuenie de conexidnes.

Los procedimientos y contrgles de “discado; por ejemplo, utilizando médems de discado;
pueden proporcionar proteccién‘¢ontra conexiones no autorizadas e indeseadas a los medios
de procesamiento de latinformacidn de una organizacién. Este tipo de control ayuda a
autenticar a los uswarios quetratan de establecer una conexion con la red de la organizacion
desde ubicaciones temotas, Cuando se utiliza este control, una organizacion no debiera
utilizar los servicios deyred, los cuales incluyen reenvio de llamadas, y si lo hacen, debieran
deshabilitar,el Uso de tales dispositivos para evitar las debilidades asociadas con el reenvio de
llamadas. ¢ El “proceso de llamada de verificacion debieraria asegurar que ocurra una
descanexionyreal en el lado de la organizacion. De otra manera, el usuario remoto podria
tomarWla linea abierta pretendiendo que ha ocurrido la llamada de verificacién. Los
proacedimientos y controles de la llamada de verificacion debieran ser comprobados

concienzudamente para evitar esta posibilidad.

La autenticacién del nodo puede servir como un medio alternativo para la autenticaciéon de los
grupos de usuarios remotos, cuando estan conectados a un medio de computo seguro y
compartido. Se pueden utilizar técnicas criptograficas; por ejemplo, basadas en los

certificados de las maquinas; para la autenticacion del nodo.
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Se debieran implementar controles de autenticacién adicionales para controlar el acceso a las
redes inalambricas. En particular, se necesita prestar cuidado especial a la seleccion de
controles para las redes inalambricas debido a las mayores oportunidades para una

intercepcion e insercion no-detectada de trafico de la red.

Otra informacién

Las conexiones externas proporcionan un potencial para el acceso no autorizado ala
informaciéon comercial; por ejemplo, acceso mediante métodos de discado. Existen diferentes
tipos de métodos de autenticacién, algunos de estos proporcionan un gnayory nivel {de
proteccién que otros; por ejemplo, los métodos basados en el uso de, Ias, tecnicas
criptograficas pueden proporcionar una autenticacién sélida. Es importante determinar el nivel
de proteccién requerido mediante una evaluacién del riesgo. Este es necesario ara la

seleccion apropiada de un método de autenticacion.

Un medio para la conexion automatica con una computadoratemota ‘podria proporcionar una
manera de obtener acceso no autorizado a la aplicacién comercial. Esto es especialmente
importante si la conexion utiliza una red que esté fuera delicontrol de la gestion de seguridad

de la organizacion.

11.4.3 Identificacion del equipoen las’redes

Control
La identificacion automdtica del equipo se debiera considerar como un medio para autenticar

las conexiones de ubicaciones y eguipos especificos.

Lineamientoefde implementaeion
La identificacion delyequipo se puede utilizar si es importante que la comunicacién sélo sea

iniciada‘desde uha ubicacion o equipo especifico. Se puede utilizar un identificador dentro o
incorporadag en el equipo para indicar si este equipo esta autorizado a conectarse a la red.
Esto§ identificadores debieran indicar claramente a cual red esta autorizado a conectarse el
equipo,si existe mas de una red y particularmente si estas redes tienen diferentes grados de
confidencialidad. Puede ser necesario considerar la protecciéon fisica del equipo para

mantener la seguridad del identificador del equipo.

Otra informacién

Este control puede complementarse con otras técnicas para autenticar al usuario del equipo
(ver 11.4.2). Adicionalmente, se puede aplicar la identificacion del equipo para la autenticacion

del usuario.
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11.4. Proteccioén del puerto de diagnéstico y configuracion remoto G

Control

Se debiera controlar el acceso fisico y légico a los puertos de diagndstico y configuracion. et

Lineamiento de implementacion
Los controles potenciales para el acceso a los puertos de diagnostico y configuracion i en

el uso de un seguro y procedimientos de soporte para controlar el acceso fisico al

ejemplo de un procedimiento de soporte es asegurar que los puertos di

configuracion solo sean accesibles a través de un acuerdo entre el gerente

d, que no son
requeridos especificamente por funcionalidad comercial, deb ser desactivados o

removidos.

Otra informacion

Muchos sistemas de computo, sistemas de re y sistemas de comunicaciones estan
instalados con un medio de dia ti configuracion remoto para ser utilizado por los
ingenieros de mantenimient es protegidos, estos puertos de diagndstico
o}

proporcionan un medio de ac a do.

11.4.5 Segregac n rede.

de informacion, usuarios y sistemas de informacion debieran ser

segreg

método para controlar la seguridad de grandes redes es dividirlas en dominios de red
I6gicos separados; por ejemplo, dominios de red internos y dominios de red externos de una
organizacion; cada uno protegido por un perimetro de seguridad definido. Se puede aplicar un
conjunto de controles graduados en dominios de red logicos diferentes para segregar aiin mas

los ambientes de seguridad de la red; por ejemplo, sistemas de acceso publico, redes internas
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y activos criticos. Los dominios debieran ser definidos en base a una evaluacién del riesgo y

los requerimientos de seguridad diferentes dentro de cada uno de los dominios.

Este tipo de perimetro de red se puede implementar instalando un gateway seguro entre dos
redes para mantenerlas interconectadas y controlar el acceso y el flujo de informacién entre
los dos dominios. Este gateway debiera estar configurado para filtrar el trafico entre estos
dominios (ver 11.4.6 y 11.4.7) y para bloquear el acceso no-autorizado en concordancia con la
politica de control de acceso de la organizacién. Un ejemplo de este tipo de gateway eslo‘que
comunmente se conoce como un firewall. Otro método para segregar dominios légicos
separados es restringir el acceso a la red utilizando redes privadas virtualesypara“grupos\de

usuarios dentro de la organizacion.

Las redes también pueden ser segregadas utilizando la funcionalidadydeldispgsitivo de red:;
por ejemplo, IP switching. Los dominios separados también se, pueden implementar
controlando los flujos de data a la red utilizando capacidades routing/switching, como listas de

control de acceso.

El criterio de segregacion de las redes en domiinios,se debiera basar en la politica de control
de acceso y los requerimientos de acceso (ver¥0.1),yatambién debiera tomar en cuenta el
costo relativo y el impacto en el desempefio al incorporar una adecuada tecnologia de routing

o gateway de red.

Ademas, la segregacion de las rédes“sefdebiera basar en el valor y la clasificacion de la
informaciéon almacenada o procesada en la red, niveles de confianza o lineas comerciales;

para asi reducir el impacto total defuna interrupcién del servicio.

Se debieraftenen en{consideracion la segregacion de las redes inalambricas de las redes
internas. y privadas™Como los perimetros de las redes inalambricas no estan bien definidos,
se_debiera llevarta cabo una evaluacion del riesgo para identificar los controles (por ejemplo,
autenticacion solida, métodos criptograficos y seleccion de frecuencia) para mantener la

segregacion de la red.

Ofra informacion

Las redes se estan extendiendo cada vez mas alld de los limites organizacionales
tradicionales, conforme se forman sociedades comerciales que puedan requerir la
interconexion o intercambio de medios de procesamiento de la informacion y redes. Estas
extensiones podrian incrementar el riesgo de un acceso no-autorizado a los sistemas de
informacion existentes que utilizan la red, algunos de los cuales pueden requerir proteccién de

otros usuarios de la red debido a la confidencialidad o grado critico.
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11.4.6 Control de conexion a la red

Control

Para las redes compartidas, especialmente aquellas que se extienden a través de las fronteras
de la organizacion, se debiera restringir la capacidad de los usuarios para conectarse a la red,
en linea con la politica de control de acceso y los requerimientos de las aplicaci

comerciales (ver 11.1).

Lineamiento de implementacion

Los derechos de acceso a la red de los usuarios se debieran mantener y act e
lo requiera la politica de control de acceso (ver 11.1.1). g

Se puede restringir la capacidad de conexién de los usuarios € ays de la red
que filtran el trafico por medio de tablas o reglas predefinidas. Losye os de aplicaciones a

las cuales se pueden aplicar las restricciones son:
a) mensajes; por ejemplo, correo electronic
b) transferencia de archivos, Q
c) acceso interactivo,
d) acceso a una aplicacion.
Se debieran considerar vncu® acceso a la red con ciertos dias u horas.

Otra informacion
La politica de control de acéeso puede requerir la incorporacion de los controles para restringir
la capacidad de ion de usuarios en las redes compartidas, especialmente aquellas

que se exti traves de los limites o fronteras organizacionales.

(o] routing de la red

debieran implementar controles de routing en las redes para asegurar que las conexiones

la computadora y los flujos de informacion no violen la politica de control de acceso de las

e
N aplicaciones comerciales.
< EQ Si se emplean tecnologias “proxy” (en inglés, representante o apoderado) y/o de traduccion de

direcciones de la red, se pueden utilizar los gateways de seguridad para validar las direcciones
de la fuente y el destino en los puntos de control de las redes interas y externas. Los

encargados de la implementacién debieran estar al tanto de las fuerzas y debilidades de
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cualquier mecanismo empleado. Los requerimientos para el control del routing de la red se

debieran basar en la politica de control de acceso (ver 11.1).

Otra informacion

Las redes compartidas, especialmente aquellas que se extienden a través de las fronteras
organizacionales, pueden requerir controles de routing adicionales. Esto se aplica
particularmente cuando las redes son compartidas con terceros (no-organizacion).

11.5 Control del acceso al sistema operativo

Objetivo: Evitar el acceso no autorizado a los sistemas operativos.

d) eguridad del sistema;
e) ropiados;
f) | tiempo de conexion de los usuarios

11.5.1 Procedimientos p un istro seguro

Control

as operativos debiera ser controlado mediante un procedimiento de

istrarse debiera divulgar el minimo de informacion acerca del sistema para evitar

edimiento para registrarse en un sistema de operacién debiera ser disefiado de manera
Qa minimice la oportunidad de un acceso no autorizado. Por lo tanto, el procedimiento para

proporcionar al usuario no-autorizado ninguna ayuda innecesaria. Un buen procedimiento de
registro:
a) no debiera mostrar identificadores del sistema o aplicacion hasta que se haya

completado satisfactoriamente el proceso de registro;



b) debiera mostrar la advertencia general que a la computadora sélo pueden tener
acceso los usuarios autorizados;

Cc) no debiera proporcionar mensajes de ayuda durante el procedimiento de registro que
ayuden al usuario no-autorizado;

d) solo debiera validar la informacion del registro después de completar todo el input de
data. Si surge una condicion de error, el sistema debiera indicar qué parte de la data
es correcta o incorrecta;

e) debiera limitar el nUmero de intentos de registro infructuosos permitidos; porejemple,
tres intentos; y debiera considerar:

1) registrar los intentos exitosos y fallidos;

2) forzar un tiempo de espera antes de permitir mas inténtos ‘dée registro o
rechazar cualquier otro intento sin una autorizacion<especifica;

3) desconectar las conexiones de vinculo a la data;

4) establecer el numero de re-intentos de clave “secretajen“eonjuncion con el
largo minimo de la clave secreta yfel%valor delsSistema que se esta
protegiendo;

f) debiera limitar el tiempo maximo y minimo perfitido para el procedimiento de
registro. Sise excede este tiempogel'sistema debiera terminar el registro;

g) debiera mostrar la siguiente informacion adla culminacion de un registro satisfactorio:

1) fecha y hora del registroisatisfactorio previo;

2) detalles de cualquier intento iAfructuoso desde el Ultimo registro satisfactorio;

h) no debiera mostrar la,clave seereta que se esta ingresando o considerar esconder los
caracteres deda clave seereta mediante simbolos;

i) no debiera transmitir claves secretas en un texto abierto a través de la red.

Otra informacion
Si las elaves sécretasyse transmiten a través de la red en un texto abierto durante la sesion,

estas puedenmsereapturadas por un programa espia en la red.

11.5.2 Identificacion y autenticacién del usuario

Control
Todos los usuarios tienen un identificador unico (ID de usuario) para su uso personal, y se
debiera escoger una técnica de autenticacién adecuada para sustanciar la identidad de un

usuario.

Lineamiento de implementacion
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Se debiera aplicar este control a todos los tipos de usuarios (incluyendo el personal de soporte
técnico, operadores, administradores de redes, programadores de sistemas y administradores

de bases de datos).

Se debieran utilizar los IDs de usuarios para rastrear las actividades hasta la persona
responsable. Las actividades de usuarios regulares no debieran realizarse desde cuentas

privilegiadas.

En circunstancias individuales, cuando existe un beneficio comercial claro, se puede utilizar un
ID de usuario compartido para un grupo de usuarios o un trabajo especifico. Rara tales casos
la aprobacion de la gerencia debiera estar documentada. Se pueden requerimpcontroles

adicionales para mantener la responsabilidad.

Solo se debiera permitir el uso de IDs genéricos para una<persona, ciando las funciones
accesibles o acciones llevadas a cabo por el ID no necesitan ser rastreadas (por ejemplo, sélo
acceso de lectura), o cuando existen otros controles_establecidos“(por ejemplo, la clave
secreta para un ID genérico sélo es emitido para una%persona a la vez y se registra dicha

instancia).
Cuando se requiere autenticacién y verificacion de, identidad sdlidas, se debieran utilizar
métodos de autenticacién alternativosypara)las claves secretas, como los medios

criptograficos, tarjetas inteligentes, dispositivos 0 medios biométricos.

Otra informacién

Las claves secretas (ver<también 11.3.1 y 11.5.3) son una manera muy comun para
proporcionar identificagion y autenticacion en base a un secreto que soélo conoce el usuario.
Se puede lograrilo mismo con medios criptograficos y protocolos de autenticacion. La fuerza
de la identificagion yrautenticacion del usuario debiera ser la adecuada para la confidencialidad

de la informaeion®a la cual se va a tener acceso.

Los“ebjetos como los dispositivos de memoria o tarjetas inteligentes que poseen los usuarios
también” pueden ser utilizados para la identificacion y autenticacion. También se pueden
utilizar tecnologias de autenticacion biométrica que utilizan las caracteristicas o atributos
singulares de una persona para autenticar su identidad. Una combinacion de tecnologias y

mecanismos vinculados de manera segura proporcionaran una autenticacion mas solida.

11.5.3 Sistema de gestién de claves secretas

Control
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Los sistemas para el manejo de claves secretas debieran ser interactivos y debieran asegurar

claves secretas adecuadas.

C~

Lineamiento de implementacion
Un sistema de gestion de claves secretas:

a) aplicar el uso de IDs de usuarios individuales y claves secretas para mantener la
responsabilidad;

b) permitir a los usuarios seleccionar y cambiar sus propias claves secretas e i n
procedimiento de confirmacién para permitir errores de input;

c) aplicar la eleccion de claves secretas adecuadas (ver 11.3.1);

d) aplicar los cambios de claves secretas (ver 11.3.1);

e) obligar a los usuarios a cambiar las claves secretas tempora%er ingreso

o registro (ver 11.2.3);

f)  mantener un registro de claves de usuario previas y evitar el

g) no mostrar las claves secretas en la pantalla en omento de ingresarlas;

h) almacenar los archivos de claves secretas separad
aplicacion;

i) almacenar y transmitir las claves s

cadificado o indexado).

Otra informacién
Las claves secretas son uno cipales medios para validar la autoridad del usuario

para tener acceso a un senyic

Algunas aplicaciones requ una autoridad independiente asigne claves secretas de
usuario; en tales no se‘aplican los puntos b), d) y e) del lineamiento anterior. En la
mayoria d as claves secretas son seleccionadas y mantenidas por los usuarios.

\er a seccio lineamientos sobre el uso de claves secretas.

11. so las utilidades del sistema

debiera restringir y controlar estrechamente el uso de los programas de utilidad que

odrian ser capaces de superar los controles del sistema y la aplicacion.

Lineamiento de implementacion
Se debieran considerar los siguientes lineamientos para el uso de las utilidades del sistema:

a) uso de los procedimientos de identificacion, autenticacion y autorizacion para las

utilidades del sistema;”
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b) segregacion de las utilidades del sistema del software de la aplicacion;

c) limitar el uso de las utilidades del sistema a un ndmero practico minimo de
usuarios autorizados y confiables (ver 11.2.2);

d) autorizacion para el uso ad hoc de las utilidades del sistema;

e) limitacion de la disponibilidad de las utilidades del sistema; por ejemplo, por la

duracion de un cambio autorizado;

f) registro de todo uso de las utilidades del sistema;
g) definir y documentar los niveles de autorizacién de las utilidades del sistema;
h) eliminacion o inutilizar todas las utilidades innecesarias basadas en software, asf

como los software del sistema que sean innecesarios;
i) no poner las utilidades a disposicion de los usuarios que tienenyaceeso a las

aplicaciones en los sistemas donde se requiere la segregacion de'les‘debierares.

Otra informacién

La mayoria de las instalaciones de cdmputo tienen unoge, mas programas de utilidades del

sistema que podrian superar los controles del sistema y la aplieacion.

11.5.5 Cierre de una sesion por inactividad

Control

Las sesiones inactivas debieran sericerradas después de un periodo de inactividad definido.

Lineamiento de implementacion
Un dispositivo de cierreidebiesa berrar la pantalla de la sesion y también, posiblemente mas

adelante, cerrar la aplicacion y las sesiones en red después de un periodo de inactividad
definido. EIl tiempe de, esperaantes del cierre debiera reflejar los riesgos de seguridad del
area, la clasificacionfde la” informacion que esta siendo manejada y la aplicacion siendo

utilizada, y losyiesgoes,relacionados con los usuarios del equipo.

Una forma limita del dispositivo de cierre puede ser provista para algunos sistemas, este
dispasitivo borra la pantalla y evita el acceso no autorizado pero no cierra las sesiones de la
aplicacién o la red.

Ofra informacién

Este control es particularmente importante en las ubicaciones de alto riesgo, las cuales
incluyen areas publicas o externas fuera de la gestién de seguridad de la organizacién. Se
debieran cerrar las sesiones para evitar el acceso no autorizado de personas y la negacion de

ataques del servicio.
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11.5.6 Limitacién del tiempo de conexién

Control
Se debieran utilizar restricciones sobre los tiempos de conexidon para proporcionar seguridad

adicional para las aplicaciones de alto riesgo.

Lineamiento de implementacion

Se debieran considerar controles sobre el tiempo de conexién para las aplicaciones” de
cémputo sensibles, especialmente desde ubicaciones de alto riesgo; por ejemplo; areas
publicas o externas que estan fuera de la gestion de seguridad de la organizacion. Los
ejemplos de tales restricciones incluyen:
a) utilizar espacios de tiempo predeterminados; por ejemplo, para transmisiones de
archivos en lotes, o sesiones interactivas regulares de corta‘duracion;
b) restringir los tiempos de conexion a los horarios laborales\normales; si no existe
ningun requerimiento para sobre-tiempo o una operagion dejhorario extendido;

c) considerar la re-autenticacion cada cierto intervalo de tiempo:

Otra informacién
Limitar el periodo permitido para las conexidhes“eon los) servicios de cémputo reduce la
ventana de oportunidad para el acceso_no_autosizado.“Limitar la duracion de las sesiones

activas evita que los usuarios mantengan sesiones abiertas para evitar la re-autenticacion.

11.6 Control de acceso a la aplicacion'y la informaciéon

Objetivo: Evitar el acces® nojadtorizadd a la informacion mantenida en los sistemas de

aplicacion.

Se debieran utilizar medios de seguridad para restringir el acceso a y dentro de los sistemas

de aplicagion.

El.acceso lggicoal software de la aplicacién y la informacién se debiera limitar a los usuarios

autorizados. Los sistemas de aplicacion debieran:

a)  controlar el acceso del usuario a la informacion y las funciones del sistema de
aplicacion, en concordancia con una politica de control de acceso definida;

b) proporcionar proteccidon contra un acceso no autorizado de cualquier utilidad,
software del sistema de operacion y software malicioso que sea capaz de superar
o pasar los controles del sistema o la aplicacion;

c) no comprometer a otros sistemas con los cuales se comparten recursos de

informacion.
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11.6.1 Restriccion del acceso a la informacion

Control
El acceso de los usuarios y el personal de soporte a la informacion y las funciones del sistema

de la aplicacién debiera limitarse en concordancia con la politica de control de acceso definida.

Lineamiento de implementacion

Las restricciones para el acceso se debieran basar en los requerimientos de_las aplicaciones
comerciales individuales. La politica de control de acceso también debiera ser iste on

la politica de acceso organizacional (ver seccion 11.1).

Se debiera considerar aplicar los siguientes lineamientos parafre erimientos de

restriccion del acceso:

a) proporcionar menus para controlar el acceso a las fun€iones del sistema de
aplicacion;
b) controlar los derechos de acceso deplo ; por ejemplo, lectura, escritura,

eliminar y ejecutar;

c) controlar los derechos de acce$o de otras aplicaciones;
d) asegurar que los output sistemas de aplicacion que manejan informacion

confidencial sélo conteng nformacion relevante para el uso del output y sélo sea

enviada a las temminale iones autorizadas; esto debiera incluir revisiones
periddicas d ich tputs para asegurar que se descarte la informacion
redundante.

11.6.2 Ais confidencial

Control

emas confidenciales debieran tener un ambiente de computo dedicado (aislado).

ineamiento de implementacion

debieran considerar los siguientes lineamientos para aislar el sistema sensible o

onfidencial:

a) el propietario de la aplicacién debiera identificar y documentar explicitamente la
sensibilidad o confidencialidad del sistema de aplicacion;

b) cuando una aplicacién confidencial va a correr en un ambiente compartido, el
propietario de la aplicacion confidencial debiera identificar y aceptar los sistemas de

aplicacion con los cuales va a compartir recursos y los riesgos correspondientes.
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Otra informacion

Algunos sistemas de aplicacion son lo suficientemente sensibles a una pérdida potencial que
requieren un manejo especial. Esta sensibilidad puede indicar que el sistema de aplicacion:

a) debiera correr un una computadora dedicada; o

b) sélo debiera compartir recursos con sistemas de aplicaciones confiables.

El aislamiento se debiera lograr utilizando métodos fisicos o ldgicos (ver también 11.4:5).

11.7 Computacion y tele-trabajo movil

Objetivo: Asegurar la seguridad de la informacién cuando se utiliza medios de ‘€¢omputacion y

tele-trabajo moviles.

La proteccion requerida se debiera conmensurar con losffiesgos que causan estas maneras
de trabajo especificas. Cuando se utiliza computaciongméVvily, se debieran considerar los
riesgos de trabajar en un ambiente desprotegido yW§seydebiera aplicar la proteccion
apropiada. En el caso del tele-trabajo, la organizacién debiera aplicar proteccion al lugar del
tele-trabajo y asegurar que se establezean losarreglos adecuados para esta manera de

trabajar.

11.7.1 Computacién y comunicaciones moéviles

Control
Se debiera establecer una“politica y adoptar las medidas de seguridad apropiadas para

proteger contra los tiesgos de utilizar medios de computacion y comunicacion movil.

Lineamiento de.implementacion
Cuando ‘se gutiliza” medios de computacion y comunicacion movil; por ejemplo, notebooks,

palmtops, [aptops, tarjetas inteligentes y teléfonos moviles; se debiera tener especial cuidado
en asegurar que no se comprometa la informacion comercial. La politica de computacion
movil debiera tomar en cuenta los riesgos de trabajar con equipo de computacion moévil en

ambientes desprotegidos.

La politica de computacion mévil debiera incluir los requerimientos de proteccién fisica,
controles de acceso, técnicas criptogréficas, respaldos (back-up) y protecciéon contra virus.
Esta politica también debiera incluir reglas y consejos para la conexién de medios moviles con

las redes y lineamientos para el uso de estos medios en lugares publicos.
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Se debiera tener cuidado cuando se utiliza medios de computacion mévil en lugares publicos,
salas de reuniones y otras areas desprotegidas fuera de los locales de la organizacién. Se
debiera establecer la proteccién para evitar el acceso no autorizado o divulgacion de la
informaciéon almacenada y procesada por estos medios; por ejemplo, utilizando técnicas

criptograficas (ver 12.3).

Los usuarios de los medios de computacion movil que se encuentran en lugares publicos
debieran tener cuidado en evitar que personas no autorizadas vean su trabajo. (Se debiera
establecer procedimientos contra los software maliciosos y se debieran mantener actualizados
(ver 10.4).

Los respaldos (back-up) de la informacién comercial critica seWdebieran/realizar con
regularidad. Debiera estar disponible el equipo para permitir realizar U, respaldo rapido y facil
de la informacién. Se debiera dar a estos respaldos la_protecciéon adecuada; por ejemplo,

contra el robo o pérdida de informacion.

Se debiera dar la proteccion adecuada al usodle medios moéviles conectados a las redes. El
acceso remoto a la informacién comercial a traués de®una red publica utilizando medios de
computacion movil sélo debiera realizarse después de una satisfactoria identificacion y

autenticacion, y con los controles dé’accese adecuados en funcionamiento.

Los medios de computacion mgvilftambien debieran estar fisicamente protegidos contra robo
especialmente cuando Se les deja‘en, por ejemplo, autos y otros medios de transporte, cuartos
de hotel, centros de conferengias y lugares de reunidon. Se debiera establecer un
procedimiento especifico tomando en cuenta los requerimientos legales, de seguros y otros
requerimientos de seguridad de la organizacién para casos de robo o pérdida de los medios
moéviles, El eglipotque’ contiene informacion comercial importante, confidencial y/o critica no
se debieta dejar desatendido y, cuando sea posible, debiera estar asegurado fisicamente, o se

pueden utilizar seguros para proteger el equipo (ver 9.2.5).

Se debiera planear capacitacion para el personal que utiliza computacion moévil para elevar el
nivel de conciencia sobre los riesgos adicionales resultantes de esta forma de trabajo y los

controles que se debieran implementar.

Otra informacion
Las conexiones inalambricas a la red movil son similares a otros tipos de conexién en red,
pero tienen diferencias importantes que se debieran considerar cuando se identifican los

controles. Las diferencias tipicas son
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a) algunos protocolos de seguridad inalambricos ain son inmaduros y tienen
debilidades conocidas;

b) la informacion almacenada en las computadoras méviles tal vez no tiene respaldo
(back-up) debido a la banda ancha limitada de la red y/o porque el equipo mévil

puede no estar conectado en las horas en que se realizan los respaldos.

11.7.2 Tele-trabajo

Control
Se debiera desarrollar e implementar una politica, planes operacionales y procedimientos para

las actividades de tele-trabajo.

Lineamiento de implementacion
Las organizaciones solo debieran autorizar las actividades de tele-trabajo'si estan seguros que

se cuenta con los arreglos y controles de seguridad apropiados, ¥, que jestos cumplen con la

politica de seguridad de la organizacién.

El lugar del tele-trabajo debiera contar con un@ preteccion,adecuada contra; por ejemplo, el
robo de equipo e informacién, la divulgaciéf”novautorizada de informacion, acceso remoto no
autorizado a los sistemas internos defla organizagion o el mal uso de los medios. Las
actividades de tele-trabajo debieranéser autorizadas y controladas por la gerencia, y se debiera

asegurar que se hayan establegido‘lesd@rreglos adecuados para esta forma de trabajo.

Se debieran considerardos siguientes puntos:

a) la seguridad fisica existente en el lugar del tele-trabajo, tomando en cuenta la
seguridad fisica del edificio y el ambiente del local:

b) elfambientedde tele-trabajo fisico propuesto;

c) losyréquesimientos de seguridad de las comunicaciones, tomando en cuenta la
necesidad de acceso remoto a los sistemas internos de la organizacion, la
confidencialidad de la informacién a la cual se tendra acceso y el vinculo de
comunicacion y confidencialidad del sistema interno;

d) la amenaza de acceso no autorizado a la informacién o recursos por parte de otras
personas que utilizan el medio; por ejemplo, familia y amigos;

e) el uso de redes en casa y los requerimientos o restricciones en la configuraciéon de
los servicios de la red inalambrica;

f) las politicas y procedimientos para evitar las disputas relacionadas con los derechos
de propiedad intelectual desarrollados en equipo de propiedad privada;

g) acceso a equipo de propiedad privada (para chequear la seguridad de la maquina o

durante una investigacion), el cual puede ser evitado por la legislacion;
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h) contratos de licencias de software que hacen que las organizaciones sean
responsables por las licencias del software del cliente en las estaciones de trabajo
de propiedad de los empleados, contratistas y terceros;

i) requerimientos de proteccion anti-virus y firewall.

Los lineamientos y arreglos a considerarse debieran incluir:

a) la provisiéon de equipo y muebles de almacenaje adecuados para las actividade$ de
tele-trabajo, donde no esta permitido el uso del equipo de propiedad privada‘queyno
esté bajo el control de la organizacion;

b) una definicion del trabajo permitido, el horario de trabajo, la clasificacion de\la
informacion que se puede mantener y los sistemas y servicios internes ailes cuales
tiene autorizacién de acceso la persona que realiza el tele-trabajo;

c) la provision de un equipo de comunicacién adecuado, incluyendo métodos para
asegurar el acceso remoto;

d) seguridad fisica;

e) reglas y lineamientos sobre el acceso de la familia y ‘amigos al equipo y la
informacion;

f)  la provisidn de soporte y mantenimiento deyhardware y software;

g) la provision de un seguro;

h) los procedimientos para el respaldo (back-up) y la continuidad del negocio;

i)  monitoreo de la auditoriayf'la seguridad;

j)  revocacioén de los dereehos,dé autoridad y acceso, y la devolucion del equipo cuando

terminan las actividades de telestfabajo.

Otra informacioén

El tele-trabajo utilizaytecnologia de comunicaciones que permite al personal trabajar
remotamente desde un lugar fijo fuera de su organizacion.

12 Adquisicionydesarrollo y mantenimiento de los sistemas de informacion

121 Requetimientos de seguridad de los sistemas de informacion

Objetivo: Garantizar que la seguridad sea una parte integral de los sistemas de informacion.

Los sistemas de informacion incluyen sistemas de operacion, infraestructura, aplicaciones
comerciales, productos de venta masiva, servicios y aplicaciones desarrolladas por el
usuario. El disefio e implementacion del sistema de informacién que soporta el proceso
comercial puede ser crucial para la seguridad. Se debieran identificar y acordar los
requerimientos de seguridad antes del desarrollo y/o implementacion de los sistemas de

informacion.
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Se debieran identificar todos los requerimientos de seguridad en la fase de requerimientos

de un proyecto; y debieran ser justificados, acordados y documentados como parte del caso

comercial general para un sistema de informacion.

12.1.1 Andlisis y especificacion de los requerimientos de seguridad

Control
Los enunciados de los requerimientos comerciales para los sistemas de informaciéninuevos, o
las mejoras a los sistemas de informacion existentes, debieran especificar los ‘tequerimientos

de los controles de seguridad.

Los requerimientos y los controles de seguridad debieran reflejar elfyvaler comercial de los
activos de informacion involucrados (ver también 7.2), y el dafio comercial potencia que podria

resultar de una falla o ausencia de seguridad.

Los requerimientos de seguridad para a seguridad de la\informacion y los procesos para
implementar la seguridad debieran ser integrados,en lassprimeras etapas de los proyectos de
sistemas de informacion. Los controles introducidos en la etapa de disefio son
significativamente mas baratos defimplementar y mantener que aquellos incluidos durante o

después de la implementacion.

Si los productos son éompradosjyse debiera realizar un proceso de prueba y adquisicion
formal. Los contratos conyel pfoveedor debieran tratar los requerimientos de seguridad
identificados. Cuandona funcionalidad de seguridad de un producto propuesto no satisface el
requerimiento especificado entonces se debieran reconsiderar el riesgo introducido y los
controles asogciadoSmantes de comprar el producto. Donde se suministra funcionalidad
adicionally causatun riesgo de seguridad, este debiera ser desactivado o se debiera revisar la
estructura 'de control propuesta para determinar si se puede obtener alguna ventaja de la

funcienalidad mejorada disponible.

Ofra informacién

Si se considera apropiado, por ejemplo por razones de costo, la gerencia puede desear hacer
uso de productos evaluados y certificados independientemente. Se puede encontrar mayor
informacion sobre el criterio de evaluacion de los productos de seguridad Tl en ISO/IEC 15408

u ofros estandares de certificacion o evaluacion, conforme sea apropiado.
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ISO/IEC TR 13335-3 proporciona un lineamiento sobre el uso de procesos de gestion de

riesgo para identificar los requerimientos para los controles de seguridad.

12.2 Procesamiento correcto en las aplicaciones

Objetivo: Prevenir errores, pérdida, modificacién no autorizada o mal uso de la informacion

en las aplicaciones.

Se debieran disefiar controles apropiados en las aplicaciones, incluyendo las aplicaciones
desarrolladas por el usuario para asegurar un procesamiento correcto. Estosteontroles

debieran incluir la validacion de la input data, procesamiento interno y output data:

Se pueden requerir controles adicionales para los sistemas que procesah, o tienen impacto

sobre, la informacion confidencial, valiosa o critica. Estos coftroles‘se debieran determinar

sobre la base de los requerimientos de seguridad y la evaluacion‘del riesgo.

12.2.1 Validacién de la input data

Control
Se debiera validar la input data para las@plicacionesyara asegurar que esta data sea correcta

y apropiada.

Lineamiento de implementacion

Se debieran realizar chiequeos del input de las transacciones comerciales, la data fija (por
ejemplo nombres y direcciones, limites de crédito, nUmeros de referencia de los clientes), y
tablas de parametros, (por ejemplo; precios de venta, moneda, tasas de cambio, tasa
tributaria). .Se debierah considerar los siguientes lineamientos:

a) . inputdualw, otros chequeos de data; tales como chequeo de limites o limitar los
camposya los rangos especificos de la input data; para detectar los siguientes
errores:

1) valores fuera de rango;

2) caracteres invalidos en los campos de data;

3) data incompleta o faltante;

4) exceder los limites superiores e inferiores del volumen de data;
5) data de control no autorizada o inconsistente;

b) revisiéon periddica del contenido de los campos claves o archivos de data para
confirmar su validez e integridad;

c) inspeccionar los documentos de input de la copia impresa en caso de cambios no

autorizados (todos los cambios a los documentos de input debieran ser autorizados);
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d) procedimientos para responder a los errores de validacion;

e) procedimientos para probar la plausibilidad de la input data;

f)  definir las responsabilidades de todo el personal involucrado en el proceso de input
de data;

g) crear un registro de las actividades involucradas en el proceso de input de data (ver
10.10.1).

Otra informacién

Cuando sea aplicable, se debiera considerar el examen y validacion automaticafde la input
data para reducir el riesgo de errores y evitar los ataques estandag, incluyendof\el

desbordamiento de la memoria intermedia y la inyeccion de un codigo.

12.2.2 Control del procesamiento interno

Control
Los chequeos de validacion se debieran incorporar en las aplicaciones para detectar cualquier

corrupcion de la informacién a través de errores degproéesamiento)o actos deliberados.

Lineamiento de implementacion
El disefio e implementacion de las aplicaciones debiera asegurar que se minimicen los riesgos

de fallas en el procesamiento que liéven ayla pérdida de la integridad. Las areas especificas a
considerarse incluyen:
a) el uso de funciongs‘agregadas, modificadas y eliminadas para implementar cambios
en la data;
b) los procedimientos paragevitar que los programas corran en el orden equivocado o
corran después de una falla en el procesamiento previo (ver también 10.1.1);
c) eldiso'de programas apropiados para recuperarse de fallas para asegurar el correcto
procesamiento de la data;
d) W\protecciéon contra ataques utilizando excesos/desbordamientos de la memora

intermedia.

Se debiera preparar una lista de chequeo apropiada, se debieran documentar las actividades y
los resultados se debieran mantener seguros. Los ejemplos de los chequeos que se pueden
incorporar incluyen lo siguiente:
a) controles de sesion o lote, para conciliar los saldos del archivo de data después de
las actualizaciones de la transaccion;
b) controles de saldos, para chequear los saldos de apertura comparandolos con los
saldos de cierre anteriores; especificamente:

1) controles corrida-a-corrida;
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2) totales de actualizacién del archivo;
3) controles programa-a-programa;

c) validacién de la input data generada por el sistema (ver 12.2.1);

d) chequeos de la integridad, autenticidad y cualquier otro dispositivo de seguridad de
la data o software cargado o descargado, entre la computadora central vy las

remotas;

e) totales hash de registros y archivos;
f) chequeos para asegurar que los programas se corran en el momento adecuado;

g) chequeos para asegurar que los programas sean corridos en el orden correcto
terminados en caso de una falla, y que se detenga el procesamiento hasta que\se
resuelva el problema;

h) crear un registro de las actividades involucradas en el process oiver, 10.10.1).

N

COFIO a por errores en el

Otra informacion

La data que ha sido correctamente ingresada puede

hardware, errores en el procesamiento o a través de ‘acto

S

liberados. Los chequeos de

validacién requeridos dependeran de la naturalezz licacién y el impacto comercial de

cualquier corrupcion de la data.

12.2.3 Integridad del mensaje

Control

Se debiera identificar los req t asegurar la autenticidad y proteger la integridad

del mensaje en las cacion y se debieran identificar e implementar los controles

apropiados.

Ot
e pueden utilizar técnicas criptograficas (ver 12.3) como un medio apropiado para

lementar la autenticacion del mensaje.

12.2.4 Validacién de la output data

Control
Se debiera validar la output data de una aplicaciéon para asegurar que el procesamiento de la

informacién almacenada sea el correcto y el apropiado para las circunstancias.
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Lineamiento de implementacion <
La validacion del output puede incluir:

a) chequeos de plausibilidad para comprobar si el output data es razonable; .

b)  conteo de control de conciliacién para asegurar el procesamiento de toda la data;

c)  proporcionar la informacion suficiente para un lector o el sistema de procesami
subsiguiente para determinar la exactitud, integridad, precision y clasificaci la
informacion;

d) procedimientos para responder a las pruebas de validacion de outp

e) definir las responsabilidades de todo el personal involucrado en el pr
de data;

f) crear un registro de las actividades en el proceso de valida put de data.
o )

Otra informacién

Tipicamente, los sistemas y aplicaciones son elaborados s la premisa que si han pasado

por la apropiada validacion, verificacion y prueb: ut siempre sera el correcto. Sin

embargo, esta premisa no es siempre valida; sistemas que han sido probados

pueden producir output incorrecto en algunas ci

12.3 Controles criptografic

Objetivo: Proteger la€ confi ialidad, autenticidad o integridad a través de medios
criptograficos.

una politica sobre el uso de controles criptograficos. Se debiera

lave para sostener el uso de técnicas criptograficas.

2.3. ;tolitica sobre el uso de controles criptograficos
e

trol
debiera desarrollar e implementar una politica sobre el uso de controles criptograficos para

proteger la informacion.

Lineamiento de implementacion
Cuando se desarrolla una politica criptografica se debiera considerar lo siguiente:
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c)

el enfoque gerencial sobre el uso de los controles criptograficos a través de la
organizacion, incluyendo los principios generales bajo los cuales se debiera
proteger la informacion comercial (ver también 5.1.1);

en base a la evaluacion del riesgo, se debiera identificar el nivel de proteccién
requerido tomando en cuenta el tipo, fuerza y calidad del algoritmo criptografico
requerido;

el uso de codificacion para la proteccion de la informacion confidencial transpoftada
por los medios y dispositivos méviles o removibles o a través de las_lineas“de
comunicacion;

el enfoque de la gestion de claves, incluyendo los métodos para, lidiar conlla
proteccién de las claves criptograficas y la recuperacion de la infermagcion ¢adificada
en el caso de claves pérdidas, comprometidas o dafiadas;

roles y responsabilidades; por ejemplo, quién es responsablede:

1) la implementacion de la politica;

2) la gestion de claves, incluyendo la generaeion de claves (ver también 12.3.2);
los estandares a adoptarse para la implementacionsefectiva en toda la organizacion
(cual solucion se utiliza para cuales procesos cemerciales);
el impacto de utilizar informacion cadificada sobre los controles que se basan en la

inspeccion del contenido(por ejemplo, deteccion de virus);

Cuando se implementa la politicafcCriptografica de la organizacion, se debiera considerar las

regulaciones y las restriccioheés nacionales que se podrian aplicar al uso de técnicas

criptograficas en diferentes paties del mundo y los problemas del flujo inter-fronteras de la

informacion codificada (ver tambiény5.1.6).

Se pueden utilizar centreles criptograficos para lograr diferentes objetivos de seguridad:

a)

b)

c)

confidencialidad: utilizando la codificacion de la informaciéon para proteger la
informaciofrconfidencial o critica, ya sea almacenada o transmitida;
integridad/autenticidad: utilizando firmas digitales o cédigos de autenticacion del
mensaje para proteger la autenticidad e integridad de la informacién confidencial o
critica almacenada o transmitida;

no-repudiacién: utilizando técnicas criptograficas para obtener prueba de a

ocurrencia o no-ocurrencia de un evento o accion.

Otra informacién

La decisién de si es apropiada una solucioén criptografica debiera ser vista como parte de un

proceso mas amplio de evaluacion del riesgo y seleccion de controles. Luego esta evaluacion
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se puede utilizar para determinar si es apropiado un control criptografico, qué tipo de control se

debiera aplicar, y para cuales propoésitos y procesos comerciales.

Es necesaria una politica sobre el uso de controles criptogréficos para maximizar los
beneficios y minimizar los riesgos de utilizar técnicas criptograficas, y evitar el uso inapropiado
o incorrecto. Cuando se utilizan firmas digitales, se debiera considerar cualquier legislacion
relevante, en particular la legislacion que describe las condiciones bajo las cuales una firma

digital es aceptada legalmente (ver 15.1).

Se debiera buscar asesoria especialista para identificar el nivel de proteccion apropiada) y
definir las especificaciones adecuadas que proporcionaran la proteccionfy “‘el,_soporte
requeridos para la implementacion de un sistema de gestion de clave§ a seguir (ver también
12.3.2).

ISO/IEC JTC1 SC27 ha desarrollado varios estandares relacignades con los controles
criptograficos. Se puede encontrar mayor informacién.en IEEE P1363 y los Lineamientos
sobre Criptografia OEECD.

12.3.2 Gestion de claves

Control
Se debiera establecer la gestion deyclaves para dar soporte al uso de técnicas criptograficas

en la organizacion.

Lineamiento de implementag€ion
Todas las claves ¢riptegraficasidebieran estar protegidas contra una modificacion, pérdida y

destrucciong” Ademds, las claves secretas y privadas necesitan proteccion contra la
divulgacion ne-auterizada. Se debiera proteger fisicamente el equipo utilizado para generar,

almacenar Yaarchivar las claves.

El “sistema "de gestiéon de claves se debiera basar en un conjunto de estandares,

procedimientos y métodos seguros acordados para:

a) generar claves para los diferentes sistemas criptograficos y las diversas
aplicaciones;

b) generar y obtener certificados de claves publicas;

c) distribuir claves a los usuarios planeados, incluyendo como se debieran activar

las claves una vez recibidas;
d) almacenar claves, incluyendo como los usuarios autorizados obtienen acceso a

las claves;
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e) cambiar o actualizar las claves incluyendo las reglas sobre cuando se debieran
cambiar las claves y como se realiza esto;

f) lidiar con las claves comprometidas;

g) revocar las claves incluyendo como se debieran retirar o desactivar las claves;
por ejemplo, cuando las claves se han visto comprometidas o cuando el usuario
deja la organizacion (en cuyos casos las claves también debieran ser
archivadas);

h) recuperar las claves cuando han sido perdidas o corrompidas como parte deyla

continuidad y gestién del negocio; por ejemplo, para recuperar la \informacién

codificada;
i) archivar las claves; por ejemplo, para la informacién archivada,o respaldada;
i) destruir las claves;
k) registrar y auditar las actividades relacionadas con |la;gestion de claves.

Para poder reducir la posibilidad de comprometer las claves, se debieran definir las fechas de
activacion y desactivacion para que las claves sélo se puedamutilizar durante un periodo de
tiempo limitado. El periodo de tiempo dependera de las Gircunstancias bajo las cuales se esta

utilizando el control criptografico, y el riesgo percibido.

Ademas del manejo seguro de las claves secretas y privadas, también se debiera considerar la
autenticidad de las claves publicas.” Este precesa /de autenticacion se puede realizar utilizando
certificados de claves publica$, los“¢uales normalmente son emitidos por una autoridad de
certificacion, la cual debiefa segdna organizacion reconocida con controles y procedimientos

adecuados para proporcienare! grado de confianza requerido.

Los contenidos de les ‘aeuerdos o contratos de nivel de servicio con los proveedores externos
de servicio8 de Criptografia; por ejemplo, una autoridad de certificacion; debieran abarcar los
temas {de_responsabilidad, confiabilidad de los servicios y tiempos de respuesta para la

previsionidedos,servicios (ver 6.2.3).

Otra‘informacion
[fa gestion de las claves criptograficas es esencial para el uso efectivo de las técnicas
criptograficas. ISO/IEC 11770 proporciona mayor informacion sobre la gestiéon de las claves.
Los dos tipos de técnicas criptogréaficas son:
a) técnicas de claves secretas, donde dos 0 mas partes comparten la misma clave y
esta clave es utilizada tanto para codificar como descodificar la informacion, esta

clave debiera mantenerse en secreto ya que cualquiera que tenga acceso a la clave
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puede decodificar toda la informacion codificada con esa clave o puede introducir
informacion no-autorizada utilizando la clave:

b) técnicas de claves publicas, donde cada usuario tiene un par de claves, una clave
publica (que puede ser revelada a cualquiera) y una clave privada (que se tiene que
mantener en secreto); se pueden utilizar las técnicas de claves publicas para la
codificacion y para producir firmas digitales (ver también ISO/IEC 9796 y ISO/IEC
14888).

Existe la amenaza de la falsificacion de la firma digital, reemplazandola con la clave publica de

un usuario. El problema es tratado mediante el uso de un certificado de clave gublica.

Las técnicas criptograficas también se pueden utilizar para proteger las claves, criptograficas.
Tal vez se necesite considerar procedimientos para el manejo legal“del ‘acceso a las claves
criptograficas; por ejemplo, tal vez se necesite la informacion cadificada,esté disponible en una

forma descodificada como evidencia en un caso en la corte.

12.4 Seguridad de los archivos del sistema

Objetivo: Garantizar la seguridad de los archivos delsistema.

Se debiera controlar el accesafa los archivos del sistema y el cédigo fuente del programa, y

los proyectos Tl y las actividadesde sopofte se debieran realizar de una manera segura.

12.4.1 Control'del software operacional

Control
Se_debieranyestablecer procedimientos para el control de la instalacion del software en los

Sistemas operacionales.

hineamiento de implementacion

Para minimizar el riesgo de corrupcion de los sistemas operacionales, se debieran considerar
los siguientes lineamientos para controlar los cambios:

a) la actualizacion del software operacional, aplicaciones y bibliotecas de programas
sb6lo debiera ser realizada por administradores capacitados con la apropiada
autorizacion gerencial (ver 12.4.3);

b) los sistemas operacionales sdlo debieran mantener codigos ejecutables aprobados,

y no cadigos de desarrollo o compiladores;
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c) el software de las aplicaciones y el sistema de operacion solo se debiera
implementar después de una prueba extensa y satisfactoria; las pruebas debieran
incluir pruebas de utilidad, seguridad, efectos sobre los sistemas y facilidad para el
usuario; y se debieran llevar a cabo en sistemas separados (ver también 10.1.4); se
debiera asegurar que se hayan actualizado todas las bibliotecas fuente
correspondientes del programa;

d) se debiera utilizar un sistema de control de configuracion para mantener el control de
todo el software implementado, asi como la documentacién del sistema;

e) se debiera establecer una estrategia de “regreso a la situacion original’ (rollback)
antes de implementar los cambios;

f) se debiera mantener un registro de auditoria de todas las @actualizaciones, a las
bibliotecas del programa operacional;

g) se debieran mantener las versiones previas del softwareydenaplieag¢ion como una
medida de contingencia;

h) se debieran archivar las versiones antigudas del software, junto con toda la
informacién requerida y los parametros, proeedimientos, detalles de configuracion y

software de soporte durante todo el tiempe que se, mantengan la data en archivo.

El software provisto por un vendedor y utilizado en el sistema operacional se debiera mantener
en el nivel donde recibe soporte delgproveedor. A lo largo del tiempo, los proveedores dejaran
de dar soporte a las versiones masyantiguas del'software. La organizacion debiera considerar

los riesgos de trabajar con séftware,que,noduenta con soporte.

Cualquier decision para “actualizar’ a una versién nueva debiera tomar en cuenta los
requerimientos comerciales para el cambio, y la seguridad de la version; es decir, la
introducciongde’la nueya funcionalidad de seguridad o el nimero y severidad de los problemas
de seguridad, glegafectan esta version. Se pueden aplicar algunos parches de software

cuando‘aytidan ‘ayremover o reducir las debilidades de seguridad (ver también 12.6.1).

Solefse debiera dar a los proveedores acceso fisico o légico para propositos de soporte
cuandoysea necesario, y con aprobacion de la gerencia. Se debieran monitorear las

actividades del proveedor
El software de computo puede constar del software y médulos suministrados externamente, el
cual se debiera monitorear y controlar para evitar los cambios no-autorizados, los cuales

introducen debilidades en la seguridad.

Otra informacion
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Los sistemas de operacion solo se debieran actualizar cuando existe el requerimiento para
hacerlo, por ejemplo, si la version actual del sistema de operacion ya no soporta los
requerimientos comerciales. Las actualizaciones no se realizan simplemente porque esté
disponible una versién nueva del sistema de operacion. Las versiones nuevas del sistema de
operacion pueden ser menos seguras, menos estables y menos entendibles que la version

actual.

12.4.2 Proteccion de la data del sistema

Control

La data de prueba se debiera seleccionar cuidadosamente, y se debiera proteger y'eontrolar.

Lineamiento de implementacién
Se debiera evitar el uso de bases de datos operacionales conténiende,infermacion personal o

cualquier otra informacion confidencial para propdsitos de pruebasy, Si laiinformacion personal
o de otra manera confidencial se utiliza para propdsitos de pruéba, todos los detalles
confidenciales debieran ser removidos o modificados“mas alla de todo reconocimiento antes
de utilizarlos. Cuando se utiliza la data operagional parajpropositos de prueba se debieran

aplicar los siguientes lineamientos para protégerla:

a) procedimientos de conirol deWaccesq, los cuales se aplican a los sistemas de
aplicacion operacional, yiambién se debieran aplicar a los sistemas de aplicacién
de prueba;

b) debiera existit.una@uiocrizacion separada para cada vez que se copia informacion
operacional en umsistema de aplicacion de prueba;

c) la informacién, operacional debiera ser borrada de los sistemas de aplicacion de
pruebajinmediatamente después de haber completado la prueba;

d )@, se “debiera” registrar el copiado y uso de la informacion operacional para

proparcionar un rastro de auditoria.

Otra informacion

La prueba del sistema y aceptacién usualmente requiere de volumenes sustanciales de data

de prueba que sea lo mas cercana posible a la data operacional.

12.4 3 Control de acceso al cédigo fuente del programa

Control

Se debiera restringir el acceso al codigo fuente del programa.
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Lineamiento de implementacion

El acceso al cédigo fuente del programa y los items asociados (como disefios,
especificaciones, planes de verificacion y planes de validacion) se debieran controlar
estrictamente para evitar la introduccién de una funcionalidad no-autorizada y para evitar
cambios no-intencionados. Para el cédigo fuente del programa, esto se puede lograr
controlando el almacenaje central de dicho cédigo, preferiblemente en las bibliotecas de
fuentes del programa. Se debieran considerar los siguientes lineamientos (ver tambiénp»17)
para controlar el acceso a dichas bibliotecas de las fuentes del programa para reducii, el
potencial de corrupcion de los programas de computo:

a) cuando sea posible, no se debieran mantener las bibliotecas de fuentes deljprograma
en los sistemas operacionales;

b) el cédigo fuente del programa vy las bibliotecas de fuentes delfprograma debieran ser
manejadas de acuerdo con los procedimientos establecides;

c) el personal de soporte no debiera tener acceso irrestricto a lasybibliotecas de fuentes
del programa;

d) la actualizacion de las bibliotecas de fuentes delprograma y los items asociados, y la
emision de las fuentes del programa para los), pregramadores solo se debieran
realizar después de haber recibido l@'apropiada autorizacion;

e) los listados del programa se debiefan mantener en un ambiente seguro (ver 10.7.4);

f) se debiera mantener un registro,de auditoria de todos los accesos a las bibliotecas
de fuentes del programa;

g) el mantenimiento,y“eopiado ‘de das bibliotecas fuentes del programa debiera estar

sujeto a procedimientos ‘estrictos de control de cambios (ver 12.5.1).

Otra informacion

El cédigo fuénte'del prfograma es un codigo escrito por programadores, el cual es compilado (y
vinculado) para “erear® ejecutables.  Ciertos lenguajes de programacién no distinguen
formalmentéyentre, el codigo fuente y los ejecutables ya que los ejecutables son creados en el

momento que son activados.

kos estandares ISO 10007 e ISO/IEC 12207 proporcionan mayor informacién sobre la gestion

de configuracion y el proceso de ciclo de vida del software.

12.5 Seguridad en los procesos de desarrollo y soporte

Objetivo: Mantener la seguridad del software y la informacién del sistema de aplicacion.
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Se debiera controlar estrictamente los ambientes del proyecto y soporte.

Los gerentes responsables por los sistemas de aplicaciéon también debieran ser
responsables por la seguridad del ambiente del proyecto o el soporte. Ellos debieran

asegurar que todos los cambios propuestos para el sistema sean revisados para chequear

que no comprometan la seguridad del sistema o el ambiente de operacién.

12.5.1 Procedimientos del control del cambio

Control
Se debiera controlar la implementacion de los cambios mediante el uso de procedimientos

formales para el control del cambio.

Lineamiento de la implementacién
Se debieran documentar y hacer cumplir los procedimientos formales de control del cambio

para minimizar la corrupcion de los sistemas de informacions, La introduccion de sistemas
nuevos y los cambios importantes a los sistemas existentes debieran realizarse después de un
proceso formal de documentacion, especificacién, prueba, control de calidad e implementacion

manejada.

Este proceso debiera incluir una eyaluacion,del rigsgo, analisis de los impactos del cambio y la
especificacion de los controle§” deyseguridad necesarios. Este proceso también debiera
asegurar que los procedimientos dé’seguridad y control existentes no se vean comprometidos,
que a los programadores degsoperte solo se les proporcione acceso a aquellas partes del
sistema necesarias para sU\trabajo, y que se obtenga el acuerdo y la aprobacién formal de

cualquier cambio.

Cuandp, seapractieable, se debieran integrar los procedimientos de control de cambio
operacional yaentla aplicacion (ver también 10.1.2). Los procedimientos de cambio debieran
incluir:
a) mantener un registro de los niveles de autorizacién acordados;
b) asegurar que los cambios sean presentados por los usuarios autorizados;
c) revisar los procedimientos de control e integridad para asegurar que no se vean
comprometidos por los cambios;
d) identificar todo el software, informacion, entidades de base de datos y hardware que
requieran enmiendas;
e) obtener la aprobacion formal para propuestas detalladas antes de comenzar el

trabajo;
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f) asegurar que los usuarios autorizados acepten a los cambios antes de la
implementacion;

g) asegurar que el conjunto de documentacion del sistema esté actualizado al
completar cada cambio y que la documentacién antigua se archive o se €elimine;

h) mantener un control de la version para todas las actualizaciones del software;

i) mantener un rastro de auditoria para todas las solicitudes de cambio;

i) asegurar que la documentacién de operacion (ver 10.1.1) y procedimientos) de
usuarios sean cambiados conforme sean necesarios para seguir siendo apropiades;

k) asegurar que la implementacién de los cambios se realicen en €l momento

adecuado y no disturbe los procesos comerciales involucrados.

Otra informacion

El cambio de software puede tener impacto en el ambiente operacionalk

La buena practica incluye la prueba del software nuevo_en un ‘ambiente segregado de los
ambientes de produccion y desarrollo (ver también 10.1.4). _Esto proporciona un medio para
tener control sobre el software nuevo y permitir gna proteccion adicional de la informacion
operacional que se utiliza para propositos defpruebas. Esto incluye parches, paquetes de
servicio y otras actualizaciones. Las actualizaciopes atitematizadas no se debieran utilizar en
los sistemas criticos ya que algunas actualizaciones‘pueden causar que fallen las aplicaciones

criticas (ver 12.6)

12.5.2 Revision técnica'de la aplicacion después de cambios en el sistema

Control
Cuando se cambian¥es sistemas de operacion, se debieran revisar y probar las aplicaciones
comercialesfcriticas ‘para asegurar que no exista un impacto adverso sobre las operaciones

organizacionale§ éen la seguridad.

Lineamiento de implementacion

Estelproceso debiera abarcar:
a) ¥ revisar los procedimientos de control e integridad de la aplicacion para asegurar que
no se hayan visto comprometidos por los cambios en el sistema de operacion:
b) asegurar que el plan y el presupuesto de soporte anual abarque las revisiones y
pruebas del sistema resultantes de los cambios en el sistema de operacion;
c) asegurar que la notificacion de los cambios en el sistema de operacion sea provista
con tiempo para permitir realizar las pruebas y revisiones apropiadas antes de la

implementacion;
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d) asegurar que se realicen los cambios apropiados en los planes de continuidad del

negocio (ver la clausula 14).

Se le debiera asignar a un grupo o persona especifica la responsabilidad de monitorear las

vulnerabilidades y los parches y arreglos que lancen los vendedores (ver 12.6).

12.5.3 Restricciones sobre los cambios en los paquetes de software

Control
No se debieran fomentar modificaciones a los paquetes de software,se debieran limitar a los

cambios necesarios y todos los cambios debieran ser estrictaménte controlados.

Lineamiento de implementacion
Mientras sea posible y practicable, se debieran utilizarfes paquetes de software suministrados

por vendedores sin modificaciones. Cuando sebnegesita modificar un paquete de software se
debieran considerar los siguientes puntos:
a) el riesgo de comprometer los ¢ontroles incerporados y los procesos de integridad;

b) sise debiera obtener el consentimiento,del vendedor;

c) la posibilidad de obtener delfvendedor los cambios requeridos como actualizaciones
del programa esténdar;
d) elimpacto de‘si como resultado de los cambios, la organizacion se hace responsable

del mantenimientoifuture’del software.

Si son necesarios cambios, se debiera mantener el software original y se debieran aplicar los
cambigs, en uha copiayclaramente identificada. Se debiera implementar un proceso de gestion
de_.actualizacienes,del software para asegurar que la mayoria de los parches aprobados hasta-
la-fecha y las actualizaciones de la aplicacién se instalen para todo software autorizado (ver
12.6)., Todos los cambios debieran ser completamente probados y documentados, de manera
gue puedan ser reaplicados, si fuese necesario, a las futuras actualizaciones del software. Si
fuese requerido, las modificaciones debieran probadas y validadas por un organismo de

evaluacién independiente.

12.5.4 Filtracion de informacion

Control
Se debieran evitar las oportunidades para la filtracion de informacion.
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Lineamiento de implementacion

Se debieran considerar los siguientes puntos para limitar la filtracion de la informacion; por
ejemplo, a través del uso y explotacién de los canales encubiertos (covert channels):

a) escanear el flujo de salida de los medios y las comunicaciones en busca de
informacion escondida;

b) enmascarar y modular la conducta del sistema y las comunicaciones para redugir la
probabilidad de que una tercera persona pueda deducir la informacién a partifde
dicha conducta;

c) hacer uso de los sistemas y el software considerados de la mas alta integridad; por
ejemplo, utilizando productos evaluados (ver ISO/IEC 15408);

d) monitoreo regular de las actividades del personal y del_ sistema, ‘cuando sea
permitido bajo la legislacién o regulacion existente;

e) monitorear la utilizacion del recurso en los sistemas de computor

Otra informacién

Los Canales Encubiertos son caminos que nofestanydestinadas a transportar flujos de
informacion, pero que de cualquier manera puédenjexistir en un sistema o red. Por ejemplo,
en el manipuleo de bits se pueden utilizar paquetes de“protocolo de las comunicaciones como
un método escondido de sefializacion. Por su naturaleza, es muy dificil, sino imposible, evitar
la existencia de todos los canales gncubiertos posibles. Sin embargo, la explotaciéon de dichos
canales casi siempre las realiza&”unteddigo Troyano (ver también 10.4.1). Por lo tanto, tomar
medidas para protegerse gontra eodigosdlroyanos reduce el riesgo de la explotacion de los

canales encubiertos.

El evitar el accesowno=autorizado a la red (11.4), asi como las politicas y procedimientos para
no fomentar el malfuso de los servicios de informacién por parte del personal (15.1.5),

ayudaran a pretegerse,de los canales encubiertos.

12.:845 Desarrollo de software abastecido externamente

Control
El desarrollo del software abastecido externamente debiera ser supervisado y monitoreado por

la organizacion.

Lineamiento de implementacién
Cuando el software es abastecido externamente, se debieran considerar los siguientes puntos:

a) contratos de licencias, propiedad de codigos, derechos de propiedad intelectual (ver
15.1.2);
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b) certificacién de la calidad y exactitud del trabajo llevado a cabo;

c) contratos de depdsito en custodia en el evento de la falla de una tercera persona;

d) derechos de acceso para a auditoria de la calidad y seguridad del trabajo realizado;
e) requerimientos contractuales para la funcionalidad de calidad y seguridad del cédigo;

f) prueba antes de la instalacion para detectar codigos maliciosos y Troyanos.

12.6 Gestion de la Vulnerabilidad Técnica

Objetivo: Reducir los riesgos resultantes de la explotacion de las vulnerabilidadesytécnicas

publicadas.

Se debiera implementar una gestién de la vulnerabilidad técnica deyuna manera efectiva,
sistematica y respetable, tomando mediciones para confitmar Su efectividad. Estas
consideraciones debieran incluir a los sistemas de operacion, y Gualquier otra aplicacion en

uso.

12.6.1 Control de las vulnerabilidades téénicas

Control

Se debiera obtener oportunamentefla informacion sobre las vulnerabilidades técnicas de los
sistemas de informacion que sé estan utilizando, la exposicion de la organizacién a dichas
vulnerabilidades evaluadas, V, la$» medidas apropiadas tomadas para tratar los riesgos

asociados.

Lineamiento de implementacion
Un inventasio” actualty completo de los activos (ver 7.1) es un prerrequisito para la gestion

efectiva_de lagvulnerabilidad técnica. La informacién especifica necesaria para apoyar la
gestion de Tayvulnerabilidad técnica incluye al vendedor del software, nUmeros de la version,
estadojactual del empleo (por ejemplo, cual software esta instalado en cual sistema), y la(s)

persgna(s) dentro de la organizacion responsable(s) del software.

Se debiera tomar la accién apropiada y oportuna en respuesta a la identificacion de
vulnerabilidades técnicas potenciales. Se debiera seguir el siguiente lineamiento para
establecer un proceso de gestion efectivo para las vulnerabilidades técnicas:
a) la organizacion debiera definir y establecer los roles y responsabilidades asociadas
con la gestion de la vulnerabilidad técnica; incluyendo el monitoreo de la
vulnerabilidad, evaluacion del riesgo de la vulnerabilidad, monitoreo de activos y

cualquier responsabilidad de coordinacién requerida;
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b) se debieran identificar los recursos de informaciéon que se utilizaran para identificar
las vulnerabilidades técnicas relevantes y mantener la conciencia sobre ellas para el
software y otras tecnologias (en base a la lista de inventario de activos, ver 7.1.1);
estos recursos de informacion debieran actualizarse en base a los cambios en el
inventario, o cuando se encuentran recursos nuevo o utiles;

c) se debiera definir una linea de tiempo para reaccionar a las notificaciones de
vulnerabilidades técnicas potencialmente relevantes;

d) una vez que se identifica la vulnerabilidad técnica potencial, la organizacion debiera
identificar los riesgos asociados y las acciones a tomarse; dicha acgion podria
involucrar el parchado de los sistemas vulnerables y/o la aplicaeion “de otros
controles;

e) dependiendo de la urgencia con que se necesita tratar lagvulperabilidadytécnica, la
accion a tomarse debiera realizarse de acuerdo a los¢€ontroles relagionados con la
gestion de cambios (ver 12.5.1) o siguiendo los procedimientos ‘de respuesta ante
incidentes de seguridad de la informacion (ver 43.2);

f) si es posible el parche, se debieran evaluar losfriesgos asociados con instalar el
parche (los riesgos impuestos por la, vulnerabilidad®se debieran comparar con el
riesgo de instalar el parche);

g) los parches de debieran probary evaluar antes de instalarlos para asegurar que
sean efectivos y no resulfen efectos ‘secundarios que no se puedan tolerar; si el
parche no estéa disponibley, segpuedenieonsiderar otros controles:

1) desconéctar glosh, servicios o capacidades relacionadas con la
vulnerabilidad;
2) adaptar o agregar controles de acceso; por ejemplo, firewalls en los

limites deyared;

3) mayommonitoreo para detectar o evitar ataques reales;

4) elevar la conciencia acerca de la vulnerabilidad;

5) mantener un registro de auditoria de todos los procedimientos realizados;
6) el proceso de gestion de vulnerabilidad técnica debiera ser monitoreado y

evaluado regularmente para asegurar su efectividad y eficacia;

7) se debieran tratar primero los sistemas en alto riesgo.

Otra informacién

El correcto funcionamiento del proceso de gestion de la vulnerabilidad técnica de la
organizacion es critico para muchas organizaciones y por lo tanto, debiera ser monitoreado
regularmente. Un inventario exacto es esencial para asegurar que se identifiquen las

vulnerabilidades técnicas potencialmente relevantes.
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La gestion de la vulnerabilidad técnica puede ser vista como una sub-funcion de la gestion de
cambios y como tal pueden beneficiarse de los procesos y procedimientos de la gestion del
cambio (ver 10.1.2y 12.5.1).

Con frecuencia los vendedores se ven presionados a lanzar parches lo mas pronto posible.
Por lo tanto, un parche puede no tratar adecuadamente el problema y puede tener efectos
secundarios negativos. También, en algunos casos, no es facil desinstalar un parche unafvez

que este ha sido aplicado.

Si no es posible una prueba adecuada del parche; por ejemplo, debido a los gostosio faltalde
recursos; se puede considerar una demora en el parchado para evaluar los riesgosiasociados,

basados en la experiencia reportada por otros usuarios.

13 Gestion de un incidente en la seguridad de la informacion

13.1 Reporte de los eventos y debilidades de laiseguridadidefla informacién

Objetivo: Asegurar que los eventos y deébilidades, de/la seguridad de la informacion
asociados con los sistemas de informaeion’sean ‘¢éomunicados de una manera que permita

que se realice una accion correctivafoportuna.

Se debieran establecer procedimientes formales de reporte y de la intensificacion de un
evento. Todos los usuafios empleados contratistas y terceros debieran estar al tanto de los
procedimientos para el reporte de los diferentes tipos de eventos y debilidades que podrian
tener un impacto en, la segufidad de los activos organizacionales. Se les debiera requerir

que reportef™eualquier “evento y debilidad de la seguridad de la informacion lo mas

rapidamente, pasible en el punto de contacto designado.

13.1.\Reporte de eventos en la seguridad de la informaciéon

Control
lZos eventos de seguridad de la informacion debieran ser reportados a través de los canales

gerenciales apropiados lo mas rapidamente posible.

Lineamiento de implementacion
Se debiera establecer un procedimiento formal para el reporte de eventos en la seguridad de

la informacion, junto con un procedimiento de respuesta y de intensificacion de incidentes,
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estableciendo la accién a tomarse al recibir un reporte de un evento en la seguridad de la
informacion. Se debiera establecer un punto de contacto para el reporte de eventos en la
seguridad de la informacion Se debiera asegurar que este punto de contacto sea conocido a
través de toda la organizacion, que siempre esté disponible y sea capaz de proporcionar una

respuesta adecuada y oportuna.

Todos los usuarios empleados, contratistas y terceros debieran estar al tanto de la
responsabilidad de reportar cualquier evento en la seguridad de la informacion 90 ‘mas
rapidamente posible. También debieran estar al tanto del procedimiento para repoftar eventos
en la seguridad de la informacion y el punto de contacto. Los procedimientos 'de reparte
debieran incluir:

a) procesos de retroalimentacion adecuados para asegurar qué aquelles ‘que reportan
eventos en la seguridad de la informacion sean notificadosyde [0s resultados
después de haber tratado y terminado con el problema;

b)  formatos de reporte los eventos en la seguridad _de la informagcion para respaldar la
accion de reporte, y ayudar a la persona quetreporta a recordar todas las acciones
necesarias en caso de un evento en la séguridad de la informacion;

c) se debiera tomar la conducta correct@’entel caso\de un evento en la seguridad de la
informacion; es decir

1) anotar todos los detalles importantes inmediatamente (por ejemplo, el
tipo de nofecumplimiento) o violacion, mal funcionamiento actual,
mensajes en [ayantalla, conducta extrana);

2) no llevar, af’'caboyninguna accion por cuenta propia, sino reportar
inmediatamente al punto de contacto;

d) referencia a un preceso disciplinario formal establecido para tratar con los usuarios
empleades, ‘€entratistas o terceros que cometen violaciones de seguridad.

En los ambientes)de ‘alto riesgo, se puede proporcionar una alarma de coaccion* mediante la
cual uma persona “gue actia bajo coaccién puede indicar dichos problemas. Los
proeedimientos,para responder ante las alarmas de coaccién debieran reflejar la situacion de

alto riesgo ‘que estas alarmas indican.

Otra informacion

Los ejemplos de eventos e incidentes de seguridad de la informacion incluyen:
a) pérdida del servicio, equipo 0 medios;
b) mal funcionamiento o sobre-carga del sistema;

c) errores humanos;

® Una alarma de coaccién es un método para indicar secretamente que

una accidén se estd realizando “bajo coaccién”.
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d) incumplimientos de las politicas o lineamientos;
e) violaciones de los acuerdos de seguridad fisica;
f)  cambios del sistema no controlados;

g) mal funcionamiento del software o hardware;

h) violaciones de acceso.

Con el debido cuidado a los aspectos de confidencialidad, los incidentes en la seguridad de la
informacion pueden ser utilizados en la capacitacion de los usuarios (ver 8.2.2) como ejemplos
de lo que podria suceder, como responder ante tales incidentes y como evitarlos en el futuro.
Para poder tratar apropiadamente los eventos e incidentes en la seguridad de la informacion
podria ser necesario recolectar evidencia lo mas pronto posible después de la‘ecufrencia“(ver
13.2.3).

El mal funcionamiento o cualquier otra conducta anémala del sistema pueden‘ser un indicador
de un ataque a la seguridad o una verdadera violacion de_la seguridad vy, por lo tanto, siempre

debiera reportarse como un evento en la seguridad de lajinformacion.

En ISO/IEC TR 18044 se puede encontrar mas infarmacion, sobre el reporte de eventos de la

seguridad de la informacion y la gestiéon de incidentes desseguridad.

13.1.2 Reporte de las debilidades, enda seguridad

Control
Se debiera requerir queftodos lostusuarios empleados, contratistas y terceros de los sistemas
y servicios de informacion. tomen nota de y reporten cualquier debilidad de seguridad

observada o sospechada en el'sistema o los servicios.

Lineamiento defimplementacion
Todos |0s Usuarios empleados, contratistas y terceros debieran reportar estos temas ya sea a

$u gerencia o directamente al proveedor de su servicio lo mas rapidamente posible para evitar
incidentes en la seguridad de la informacion. El mecanismo de reporte debiera ser facil,
accesible y estar disponible lo méas posible. Ellos debieran ser informados que no debieran, en

ninguna circunstancia, tratar de probar una debilidad sospechada.

Otra informacién
Los usuarios empleados, contratistas y terceros debieran ser advertidos de no tratar de probar
las debilidades de seguridad sospechadas. La prueba de las debilidades podria ser

interpretada como un mal uso potencial del sistema y también podria causar dafios al sistema
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o servicio de informacién y resultar en la responsabilidad legal para la persona que realiza la

prueba.

C.

N
13.2 Gestion de los incidentes y mejoras en la seguridad de la informacion &\

Objetivo: Asegurar que se aplique un enfoque consistente y efectivo a la gestion de los

incidentes en la seguridad de la informacion.

Se debieran establecer las responsabilidades y procedimientos manera
efectivo los eventos y debilidades en la seguridad de la inform e han sido
reportados. Se debiera aplicar un proceso de mejoramiento ¢ a respuesta a,

monitoreo, evaluacion y la gestion general de los idente

informacion.

Cuando se requiera evidencia, esta se debiefa rec

legales.

13.2.1 Responsabilidades y dimiéntos

Control

Se debieran establecer la nsabilidades y los procedimientos de la gerencia para
asegurar una_tesp apida, efectiva y metddica ante los incidentes de la seguridad de la
informacio

ectar los incidentes en la seguridad de la informacién. Se debieran considerar los
ientes lineamientos para los procedimientos de gestion de incidentes en la seguridad de la
informacion:
a) se debieran establecer procedimientos para manejar los diferentes tipos de
incidentes en la seguridad de la informacion, incluyendo:

1) fallas del sistema de informacion y pérdida del servicio;

2)  codigo malicioso (ver 10.4.1);
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3)
4)
5)
6)

negacion del servicio;
errores resultantes de data comercial incompleta o inexacta;
violaciones de la confidencialidad e integridad;

mal uso de los sistemas de informacion;

b) ademas de los planes de contingencia normales (ver 14.1.3), los procedimientos

también debieran cubrir (ver también 13.2.2):

1)
2)
3)

4)

5)

analisis e identificacion de la causa del incidente;

contencion;

planeacion e implementacion de la accion correctiva para evitar la
recurrencia, si fuese necesario;

comunicaciones con aquellos afectados por o involucradasy,con la
recuperacion de un incidente;

reportar la accién a la autoridad apropiada;

c) se debiera recolectar (ver 13.2.3) y asegurar rastros‘de auditeriayy evidencia similar,

conforme sea apropiado para:

1)
2)

3)

analisis interno del problema;

uso como evidencia forense én relagidn,_aduna violacion potencial del
contrato o el requerimientogegulador o en el caso de una accién legal civil o
criminal; por ejemplo, baje.la legislacion sobre el mal uso de computadoras o
proteccién de data;

negociacion pafa la compensacion de los proveedores del software y

servicio;

d)  se debieran controlarnformal y‘€uidadosamente las acciones para la recuperacion de

las violaciones, dé la seguridad y para corregir las fallas en el sistema; los

procedimientos debieran asegurar que:

1)

2)
3)

4)

s6lo _elypersonal claramente identificado y autorizado tengan acceso a los
sistemas vivos y la data (ver también 6.2 para el acceso extermno);

se documenten en detalle todas las acciones de emergencia realizadas;

la accion de emergencia sea reportada a la gerencia y revisada de una
manera adecuada;

la integridad de los sistemas y controles comerciales sea confirmada con

una demora minima.

Se debieran acordar con la gerencia los objetivos para la gestion de incidentes en la seguridad

de la informacion, y se debieran asegurar que aquellos responsables de la gestion de

incidentes en la seguridad de la informacién entiendan las prioridades de la organizacién para

el manejo de los incidentes en la seguridad de la informacion.
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Otra informacién

Los incidentes en la seguridad de la informacion podrian trascender fuera de las fronteras
organizacionales y nacionales. Para responder a estos incidentes se necesita cada vez mas <
coordinar la respuesta y compartir informacién sobre estos incidentes con organizaciones

externas, conforme sea apropiado.

13.2.2 Aprender de los incidentes en la seguridad de la informacion

Control
Se debieran establecer mecanismos para permitir cuantificar y monitorear los tipos, ¥olumenes

y costos de los incidentes en la seguridad de la informacion.

Lineamiento de implementacion

Se debiera utilizar la informacion obtenida de la evaluacion de la seguridad

Otra informacion

La evaluacioén de los incidentes en la segurid
de incrementar o establecer controles adici
ocurrencias futuras, o tomarlos en cuenta en el proceso de revisién de la politica de seguridad
(ver 5.1.2).

13.2.3 Recoleccion de_eviden

Control

Cuando una acc e seguifmiento contra una persona u organizacion después de un
incidente e g la informacion involucra una accion legal (ya sea civil o criminal);
se debiera ntener y presentar evidencia para cumplir con las reglas de evidencia
estable nia(s) jurisdiccion(es) relevante(s).

ran desarrollar y seguir los procedimientos internos cuando se recolecta y presenta

encia para propdsitos de una accion disciplinaria manejada dentro de una organizacion.

En general, las reglas de evidencia debieran abarcar:
a) admisibilidad de la evidencia: si la evidencia se puede o no se puede utilizar en la
corte;

b) peso de la evidencia: la calidad e integridad de la evidencia.

143



Para lograr la admisibilidad de la evidencia, la organizacion debiera asegurar que sus sistemas
de informacién cumplan con todos los estandares o codigos de practica publicados para la

produccién de evidencia admisible.

El peso de la evidencia provisto debiera cumplir con cualquier requerimiento aplicable. Para
lograr el peso de la evidencia, se debiera demostrar mediante un rastro de auditoria sélido la
calidad y la integridad de los controles utilizados para proteger correcta y consistentemente Ia
evidencia (es decir, evidencia del control del proceso) durante todo el periodo enfque,la
evidencia a ser recuperada fue almacenada y procesada. Este rastro de auditoria solido se
puede establecer bajo las siguientes condiciones:

a) para los documentos en papel: el original se debiera mantener de manéra segura
con un registro de la persona quien encontré el documento, el lugar donde se
encontré el documento, cuando se encontrd el documento, yiguién presencio el
descubrimiento; cualquier investigacion debiera asegurarygue, no se alteren o
manipulen los originales;

b) para la informacion en medios de computo: se\debieran realizar imagenes dobles o
copias (dependiendo de los requerimientosyaplicables) de cualquier medio e
informacion en discos duros o enl memeria para asegurar su disponibilidad; se
debiera mantener un registro de,todasylas acciones realizadas durante el proceso
de copiado y el proceso debiera ser atestiguado; el medio original y el registro (si
esto no es posible, par lo mengs una imagen doble o una copia) se debieran

mantener de manera’'segura'y sinser tocados.

Cualquier trabajo forenseysolo'se debiera realizar en las copias del material de evidencia. Se
debiera proteger Ja integridad deftodo el material de evidencia. El copiado del material de
evidencia debiera ser supervisado por personal confiable y se debiera registrar la informacion
sobre cuando y)donde se realiza el proceso de copiado, quién realiza las actividades de

copiad@w, cuales herramientas y programas se han utilizado.

Otra informacion

Cuando recién se detecta un evento en la seguridad de la informacién, puede no ser obvio si el
evento resultara, o no, en una accion legal. Por lo tanto, existe el peligro que la evidencia
necesaria sea destruida involuntaria o accidentalmente antes de percatarse de la seriedad del
incidente. Es aconsejable involucrar a un abogado o la policia desde el inicio de una accién

legal contemplada y tomar asesoria sobre la evidencia requerida.

La evidencia puede trascender las fronteras organizacionales y/o jurisdiccionales. En tales

casos, se debiera asegurar que la organizacion tenga el derecho de recolectar la informacion
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requerida como evidencia. Se debieran considerar los requerimientos de las diferentes
jurisdicciones para maximizar las posibilidades de admisién a través de las jurisdicciones

relevantes.

14 Gestion de la continuidad del negocio

14.1 Aspectos de la seguridad de la informacion de la gestion de la continuidad del

negocio

Objetivo: Contraatacar las interrupciones a las actividades comerciales y proteger les
procesos comerciales criticos de los efectos de fallas importantes o desasties “en.d0s

sistemas de informacion y asegurar su reanudacion oportuna.

Se debiera implementar el proceso de gestion de la continuidad delynegociogara minimizar
el impacto sobre la organizacion y recuperarse de la pérdidas de actives de informacion (lo
cual puede ser resultado de, por ejemplo, desastres natural€s, accidentes, fallas del equipo y
acciones deliberadas) hasta un nivel aceptable agtravés“de una combinacion de controles
preventivos y de recuperacion. Este procesoydebiera identificar los procesos comerciales
criticos e integrar los requerimientos de gestion deyla seguridad de la informaciéon de la
continuidad del negocio con otros requérimientos‘de continuidad relacionados con aspectos

como operaciones, personal, materiales,transporte y medios.

Las consecuencias de los{desastres, fallas en la seguridad, pérdida del servicio y la
disponibilidad del servi€io debieran estar sujetas a un andlisis del impacto comercial. Se
debieran desarrollar e implémentar‘planes para la continuidad del negocio para asegurar la
reinundacion oportuna de [asfoperaciones esenciales. La seguridad de la informacion
debiera senfuina parté integral del proceso general de continuidad del negocio, y otros

procesos gerencCiales‘dentro de la organizacion.

LLa gestion’de [a*continuidad del negocio debiera incluir controles para identificar y reducir los
riesgos, ademas del proceso general de evaluacion de riesgos, debiera limitar las

conseeguencias de incidentes dafiinos y asegurar que esté disponible la informacion

requerida para los procesos comerciales.

14.1.1 Incluir la seguridad de la informacién en el proceso de gestion de continuidad del
negocio

Control
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Se debiera desarrollar y mantener un proceso gerencial para la continuidad del negocio en
toda la organizacion para tratar los requerimientos de seguridad de la informacion necesarios

para la continuidad comercial de la organizacion.

Lineamiento de implementacion
El proceso debiera reunir los siguientes elementos claves de la gestion de continuidad del

negocio:

a) entender los riesgos que enfrenta la organizacion en términos de la probabilidady.el
impacto en el tiempo, incluyendo la identificacion y priorizacion de 19s procesos
comerciales criticos (ver 14.1.2)

b) identificar todos los activos involucrados en los procesos comerciales Criticos“(ver
7.1.1);

c) entender el impacto que probablemente tendran las interfupcienes jcausadas por
incidentes en la seguridad de la informacion en el négocio (es importante encontrar
las soluciones que manejen los incidentes que_causan ‘el menor impacto, asi como
los incidentes serios que pueden amenazar,la viabilidad¥de la organizacion), y
establecer los objetivos comerciales de 16s, medios de procesamiento de la
informacion;

d)  considerar la compra de un seguro adecuado'que pueda formar parte de un proceso
general de la continuidad del negocio, y“que también sea parte de la gestién del
riesgo operacional;

e) identificar y considerar layimplementacién de controles preventivos y atenuantes
adicionales;

f) identificar 10§ recurssos), financieros, organizacionales, técnicos y ambientales
suficientes para“tratar® los requerimientos de seguridad de la informacion
identificados;

g) garantizar la seguridad del personal y la proteccion de los medios de procesamiento
delafinfofmacion y la propiedad organizacional;

h) “\fofmulay, y documentar los planes de continuidad del negocio tratando los
requerimientos de seguridad de la informacion en linea con la estrategia acordada
para la continuidad del negocio (ver 14.1.3);

i) pruebas y actualizaciones regulares de los planes y procesos (ver 14.1.5);

J) asegurar que la gestion de la continuidad del negocio se incorpore a los procesos y
estructura de la organizacion; se debiera asignar la responsabilidad del proceso de
la gestion de la continuidad del negocio en el nivel apropiado dentro de la

organizacion (ver 6.1.1).
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14.1.2 Continuidad del negocio y evaluacioén del riesgo

Control
Se debieran identificar los eventos que pueden causar interrupciones a los procesos
comerciales, junto con la probabilidad y el impacto de dichas interrupciones y sus

consecuencias para la seguridad de la informacion.

Lineamiento de implementacion

Los aspectos de la seguridad de la informacion de la continuidad del negocio se debieran
basar en la identificacion de los eventos (o secuencia de eventos) que pueden causar las
interrupciones en los procesos comerciales de la organizacién; por ejemplo, fallas enj el
equipo, errores humanos, robo, fuego, desastres naturales y actos de terrorismoy Esto,debiera
ir seguido por una evaluacion del riesgo para determinar la probabilidad e impacte de dichas

interrupciones, en términos de tiempo, escala del dafio y periodo de recuperacion,

La evaluacién del riesgo de la continuidad el negociomse debiera llevar a cabo con la
participacion total de los propietarios de los recursos y proeceses,comerciales. Esta evaluacion
debiera considerar los procedimientos comerciale§' y noyse  debieran limitar a los medios de
procesamiento de la informacion, y debieran ineluir los resultados especificos para la
seguridad de la informacion. Es importante vineular [0s“diferentes aspectos del riesgo para
obtener una imagen completa de las requerimientos de continuidad comercial de la
organizacion. La evaluacion débiera ‘identificar, cuantificar y priorizar los riesgos en
comparaciéon con los criterios’y objétivos relevantes para la organizacion, incluyendo los
recursos criticos, impactaosbdelas’interrupciones, tiempos de desabastecimiento permitidos y
prioridades de recuperacion.

Dependiendo _de los “fesultados de la evaluacion del riesgo, se debiera desarrollar una
estrategia de continuidad del negocio para determinar el enfoque general para la continuidad
del negacio. “Una vezrque se ha creado la estrategia, la gerencia debiera proporcionarle su

respaldojyy crear wrespaldar un plan para implementar esta estrategia.

14.1(3 Desarrollar e implementar los planes de continuidad incluyendo la seguridad de

la informacion

Control
Se debieran desarrollar e implementar planes para mantener restaurar las operaciones y
asegurar la disponibilidad de la informacion en el nivel requerido y en las escalas de tiempo

requeridas después de la interrupcion, o falla, de los procesos comerciales criticos.

Lineamiento de implementacion
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El proceso de planeacion de la continuidad del negocio debiera considerar lo siguiente:

a) identificar y acordar todas las responsabilidades y los procedimientos de continuidad
del negocio;

b) identificar la pérdida aceptable de la informacion y los servicios;

c) implementaciéon de los procedimientos para permitir la recuperacion y restauracion
de las operaciones comerciales y la disponibilidad de la informacién en las escalas
de tiempo requeridas; se debiera prestar particular atencion a la evaluacion dé’las
dependencias comerciales internas y externas y el establecimiento de los contratos
debidos;

d) los procedimientos operacionales a seguir dependiendo de la cudlminacion dej\la
recuperacioén y restauracion;

e) documentacion de los procesos y procedimientos acordados;

f) educacion apropiada del personal en los procedimientos ‘W, precesos acordados,
incluyendo la gestion de crisis;

g) pruebay actualizacion de los planes.

El proceso de planeacién debiera enfocarse enflos objetivos/comerciales requeridos; por
ejemplo, restaurar los servicios de comunicacién especificos a los clientes en una cantidad de
tiempo aceptable. Se debieran identificar los“servicios"y los recursos que facilitan esto;
incluyendo personal, recursos de procesamiento nerinformacion; asi como los arreglos de
contingencia para los medios .de procesamiento de informaciéon. Estos arreglos de
contingencia pueden incluir acuerdes con terceros en la forma de acuerdos reciprocos, o

servicios de suscripcion comerciald

Los planes de continuidad del negocio debieran tratar las vulnerabilidades organizacionales vy,
por lo tanto, pueden contener informacion confidencial que necesita protegerse
apropiadamente ) Las copias de los planes de continuidad del negocio se debieran almacenar
en locales remotos, awina distancia suficiente para escapar de cualquier dafio de un desastre
engel local princCipal. La gerencia debiera asegurarse que las copias de los planes de
continuidadydel negocio estén actualizadas y protegidas con el mismo nivel de seguridad
aplicado en el local principal. Otro material necesario para ejecutar los planes de continuidad

también debiera almacenarse en el local remoto.

Si se utilizan ubicaciones temporales alternativas, el nivel de los controles de seguridad

implementados en esos locales debiera ser equivalente al de los controles del local principal.
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Otra informacioén

Se debiera notar que estos planes y actividades de gestion de crisis (ver 14.1.3f) pueden ser
diferentes a los de la gestién de la continuidad del negocio; es decir, puede ocurrir una crisis

que puede ser acomodada por los procedimientos gerenciales normales.

14.1.4 Marco Referencial de la planeacion de la continuidad del negocio

Control
Se debiera mantener un solo marco referencial de los planes de continuidad del négocio para
asegurar que todos los planes sean consistentes, tratar consistentemente los requerimientos

de seguridad de la informacion e identificar las prioridades para la prueba y el mantenimiento.

Lineamiento de implementacion
Cada plan de continuidad comercial describe el enfoque parafla contintidadi por ejemplo el

enfoque para asegurar la disponibilidad y seguridad de la“informacion o sistema de
informacion. Cada plan también debiera especificar el plan de_intensificacion y las condiciones
para la activacion, asi como las personas responsableside ejecutar cada componente del plan.
Con los nuevos requerimientos identificade$, ‘eualquier procedimiento de emergencia
existente; por ejemplo, los planes de evacuagion owarreéglos de emergencia; debiera ser
enmendado conforme sea apropiado.[ Los procedimientos debieran incluirse dentro del
programa de gestion de cambio deda organizacion para asegurar que los items de continuidad

del negocio siempre sean tratados aprepiadamente.

Cada plan debiera tener’un propietario especifico. Los procedimientos de emergencia, planes
de contingencia manuales y planes de reanudacién debieran estar dentro de la
responsabilidad delwpropietaric de los recursos o procesos comerciales apropiados
involucrados:” Ces arréglos®de contingencia para los servicios técnicos alternativos, como los
medios,_ de procesamiento de la informacién y comunicaciones, usualmente debieran ser

responsabilidad de los proveedores del servicio.

Un“marco de planeaciéon de continuidad del negocio debiera tratar los requerimientos de
seguridad de la informacién y considerar lo siguiente:
a) las condiciones para activar los planes que describen el proceso a seguirse (por
ejemplo, cdmo evaluar la situacién, quién va a participar) antes de activar cada plan;
b) los procedimientos de emergencia que describen las acciones a realizarse después
del incidente que pone en riesgo las operaciones comerciales;
c) procedimientos de contingencia que describen las acciones tomadas para trasladar

las actividades comerciales esenciales de los servicios de soporte a locales
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temporales alternativos, y regresar los procesos comerciales a la operacion en las
escalas de tiempo requeridas;

d) procedimientos operacionales temporales a seguirse hasta la culminacién de la
recuperacion y restauracion;

e) procedimientos de reanudacion que describen las acciones a tomarse para regresar
a las operaciones comerciales normales;

f)  un programa de mantenimiento que especifica cémo y cuando se va a probar el plany
y el proceso para mantener el plan;

g) las actividades de conciencia, educacion y capacitacion disefiadas para crear el
entendimiento de los procesos de continuidad del negocio y asegurar, que \los
procesos continden siendo efectivos;

h) las responsabilidades de las personas, describiendo quién{es el“responsable de
ejecutar cual componente del plan. Se debieran nombrar alternativas/conforme sea
necesario.

i) los activos y recursos criticos necesitan ser capaces detealizar los procedimientos

de emergencia, de respaldo y reanudacion.

14.1.5 Prueba, mantenimiento y re-evaluacion “de dos planes de continuidad del
negocio

Control

Los planes de continuidad delfhegecio debieran ser probados y actualizados regularmente

para asegurar que sean actuales yfefectivos.

Lineamiento de implementacion
Las pruebas del plantde continuidad del negocio debieran asegurar que todos los miembros

del equipodde recupéracion y otro personal relevante estén al tanto de los planes y su
responsabilidad” commgla® continuidad del negocio y la seguridad de la informacion, y que

conozcan, supapel cuando se invoque el plan.

El pregrama de pruebas para el(los) plan(es) de continuidad debieran indicar cémo y cuando
se debiera probar cada elemento del plan. Cada elemento del(los) plan(es) debiera(n) ser
probado(s) frecuentemente:
a) prueba flexible de simulacion (table-top testing) de varios escenarios (discutiendo los
acuerdos de recuperacion comercial utilizando ejemplos de interrupciones);
b)  simulaciones (particularmente para capacitar a las personas en sus papeles en la
gestion post-incidente/crisis);
c) prueba de recuperacion técnica (asegurando que los sistemas de informacion

puedan restaurarse de manera efectiva;
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d) prueba de recuperacion en el local alternativo (corriendo los procesos comerciales
en paralelo con las operaciones de recuperacion lejos del local principal);

e) pruebas de los medios y servicios del proveedor (asegurando que los servicios y
productos provistos externamente cumplan con el compromiso contraido);

f) ensayos completos (probando que la organizacion, personal, equipo, medios y

procesos puedan lidiar con las interrupciones).

Estas técnicas se pueden utilizar en cualquier organizacion. Esto se debiera aplicar‘de‘una
manera que sea relevante para el plan de recuperacion especifico. Los resultados de la
pruebas debieran ser registradas y, cuando sea necesario, se debieran tomar accienes para

mejorar los planes.

actualizacion apropiada del plan. Este proceso formal de co bios debiera asegurar
que los planes de actualizacion sean distribuidos diante revisiones regulares

del plan completo.

Los ejemplos de los cambios que se debieran considerar cuando se actualizan los planes de

continuidad del negocio son la a Sici ipo nuevo, actualizaciéon de los sistemas y

cambios en:
a) personal;
b) direcciones o er eléfonos;

c) estrategia comerc

d) local, me €eCursos;
e) |
f) gucON proveedores y clientes claves;

los nuevos o los eliminados;

riesgo (operacional y funcional).



15 Cumplimiento

15.1 Cumplimiento de los requerimientos legales

Objetivo: Evitar las violaciones a cualquier ley; regulacion estatutaria, regulad o]

contractual; y cualquier requerimiento de seguridad.

El disefio, operacion, uso y gestion de los sistemas de informacién pueden%%.

requerimientos de seguridad estatutarios, reguladores y contractuales.

Se debiera buscar la asesoria sobre los requerimientos legale e'los asesores

legales de la organizacion o profesionales legales cali Los
requerimientos legislativos varian de un pais a otro den para la informacion

creada en un pais que es transmitida a ofro pais (es de data inter-fronteras).

15.1.1 Identificacion de la legislacion aplicab

Control

Se debiera definir explicitam entar y actualizar todos los requerimientos

estatutarios, reguladores y vantes, y el enfoque de la organizacion para

debieran implementar los procedimientos apropiados para asegurar el cumplimiento de los

uerimientos legislativos, reguladores y contractuales sobre el uso del material con respecto

erechos de propiedad intelectual (IPR)
Qi?n
N a los cuales puedan existir derechos de propiedad intelectual y sobre el uso de productos de
: software patentado.

Lineamiento de implementacion
Se debieran considerar los siguientes lineamientos para proteger cualquier material que se

considere de propiedad intelectual:
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a)

b)

m)

una politica de cumplimiento de los derechos de propiedad intelectual y publicacion
que defina el uso legal de los productos de software e informacion;

s6lo adquirir software a través de fuentes conocidos y acreditados para asegurar
que no sean violados los derechos de autor;

mantener el conocimiento de las politicas para proteger los derechos de propiedad
intelectual, y notificar de la voluntad de tomar una accién disciplinaria contra el
personal que los viole;

monitorear los registros de activos apropiados, e identificar todos los activos‘comlos
requerimientos para proteger los derechos de propiedad intelectual;

mantener prueba y evidencia de la propiedad de las licencias, discostmaestros,
manuales, etc.

implementar controles para asegurar que no se exceda<€el numeroimaximo de
usuarios permitidos;

llevar a cabo chequeos para que sdlo se instalen séftware“autorizados y productos
con licencia;

proporcionar una politica para mantener las condiciones de'licencias apropiadas;
proporcionar una politica para eliminar @ transferir el software a otros;

utilizar las herramientas de auditoriafapropiadas;

cumplir con los términos y condiciohes delssoftware e informacion obtenida de
redes publicas;

no duplicar, convertir afotro fermato\o extraer de registros comerciales (audio,
video), aparte de losfpermitidos por la ley de derechos de autor;

no copiar; completamente o ‘endparte; libros, articulos, reportes u otros documentos;

aparte de aquellospermitidos por la ley de derechos de autor.

Otra informacion

Los derechos de)propiedad intelectual incluyen los derechos de autor, derechos de disefio,

marcas,registradas;‘patentes y licencias de codigo fuente de software o documentos.

Los producios de software patentados usualmente son suministrados mediante un contrato de

licencia que especifica los términos y condiciones de las licencias, por ejemplo, limitando el

uso de“los productos a maquinas especificas o limitando el copiado sélo a la creacion de

copias de respaldo. Se necesita aclarar la situacion IPR del software desarrollado por la

organizacion con el personal.

Los requerimientos legislativos, reguladores y contractuales pueden colocar restricciones

sobre el copiado de material patentado. En particular, ellos pueden requerir que sélo se pueda

utilizar el material desarrollado por la organizacion, o que sea licenciado o provisto por un
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disefiador a la organizacion. La violacion de los derechos de autor puede llevar a una accion

legal, lo cual puede involucrar los tramites judiciales.

15.1.3 Proteccion de registros organizacionales

Control
Se debieran proteger los registros importantes de pérdida, destruccion, falsificaciony, en

concordancia con los requerimientos estatutarios, reguladores, contractuales y comerciales:

Lineamiento de implementacion
Los registros debieran ser clasificados en tipos de registros; por ejemplo; registros®de

contabilidad, registros de bases de datos, registros de transacciones,gf€gistros de auditoria y
procedimientos operacionales; cada uno con detalles de los periodoside fetencion y el tipo de
medio de almacenaje; por ejemplo, papel, microficha, magnético, opticon, Cualquier material
criptografico y programas asociados con los archivos codificadoste firmas digitales (ver 12.3)
también debieran ser almacenados para permitir la descripcion de“los registros durante el

tiempo que se mantengan los archivos.

Se debiera tener en consideracion la posibilidadydel deterioro de los medios utilizados para el
almacenaje de registros. Se debieran implementar los procedimientos de almacenaje y
manipuleo en concordancia con las recomendaciones del fabricante. Para el almacenaje a

largo plazo, se debiera considerar ehuso de papel y microfichas.

Cuando se eligen medios dejalmacenaje electrénicos, se debiera incluir los procedimientos
para asegurar la capacidadide aceeso a la data (medios y formato de lectura) durante todo el
periodo de retencigniwpara salvaguardarlos de la pérdida causada por un futuro cambio en la

tecnologia,

Se debiera%elegir, los sistemas de almacenaje de data de manera que la data pueda ser
fecuperada en un marco de tiempo y formato aceptable, dependiendo de los requerimientos

quelse debieran cumplir.

El sistema de almacenaje y manipuleo debiera asegurar la identificacion clara de los registros
y de su periodo de retencion tal como lo definen la legislacion o las regulaciones nacionales o
regionales, si fuesen aplicables. Este sistema debiera permitir la apropiada destruccién de los
registros después de un periodo adecuado si es que ya no son necesarios para la

organizacion.
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Para satisfacer estos objetivos de proteccion de registros, se debieran tomar los siguientes
pasos dentro de una organizacion:
a) se debieran emitir lineamientos sobre la retencién, almacenaje, manipuleo y
eliminacion de registros e informacion;
b) se debiera disefiar un programa de retencién para identificar los registros y el
periodo de tiempo durante el cual se debieran retener;
c) se debiera mantener un inventario de fuentes de informacion clave;
d) se debieran implementar los controles apropiados para proteger los registros y'a

informacioén de pérdida, destruccién vy falsificacion.

Otra informacién

Algunos registros pueden necesitar ser mantenidos de forma seguka para, cumplir con
requerimientos estatutarios, reguladores o contractuales; asi™€emoy parad respaldar las
actividades comerciales esenciales. Los ejemplos incluyenyregisttos *que pueden ser
requeridos como evidencia de que una organizacion opgra dentro deylas reglas estatutarias o
reguladoras, para asegurar la defensa adecuada contra una“potencial accion civil o criminal, o
para confirmar el estado financiero de una organizacion cen fespecto a los accionistas, partes
externas y auditores. El periodo de tiempaogy el contenido'de la data para la retencion de la

informacion se pueden establecer mediante’a regulacion o ley nacional.

Se puede encontrar mas informacion sobre elmanejo de los registros organizacionales en ISO
15489-1.

15.1.4 Proteccidn de la datay privacidad de la informacion personal

Control
Se debieratasegurar la proteccion y privacidad de la data conforme lo requiera la legislacion,

regulaciones y,'si fuesen aplicables, las clausulas contractuales relevantes.

Lineamientoxde implementacion
Se debiera desarrollar e implementar una politica de proteccién y privacidad de la data. Esta

palitica debiera ser comunicada a todas las personas involucradas en el procesamiento de la

informacion personal.

El cumplimiento de esta politica y toda legislacién y regulacion de proteccion de data relevante
requiere una apropiada estructura y control gerencial. Con frecuencia esto se logra asignando
a una persona como responsable, por ejemplo un funcionario de proteccioén de data, quien

debiera proporcionar lineamientos a los gerentes, usuarios y proveedores de los servicios
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sobre sus responsabilidades individuales y los procedimientos especificos que debieran seguir.
La responsabilidad por el manejo de la informacién personal y el reforzamiento del
conocimiento de los principios de proteccion de data debieran ser tratados en concordancia
con la legislaciéon y las regulaciones relevantes. Se debieran implementar las apropiadas

medidas técnicas y organizacionales para proteccion la informacién personal.

Otra informacién

Un nimero de paises han introducido una legislacion colocando controles sobre la recoleccion,
procesamiento y transmision de data personal (generalmente la informacion sobfe personas
vivas que pueden ser identificadas mediante esa informacion). Dependiendode la'legislacion
nacional respectiva, dichos controles pueden imponer impuestos a aquellos que tecolectan,
procesan y difunden informacién personal; y pueden restringir la capacidad paraitransferir la

data a otros paises.

15.1.5 Prevencién del mal uso de los medios de procesamiento'dé la informacion

Control
Se debiera disuadir a los usuarios de utilizar los medios de procesamiento de la informacion

para propositos no autorizados.

Lineamiento de implementacion
La gerencia debiera aprobar &} Usogde los“medios de procesamiento de la informacion.

Cualquier uso de estos medios para prepdsitos no-comerciales sin aprobacion de la gerencia
(ver 6.1.4), o para cualguier propésito no autorizado, sera visto como un uso inapropiado de
los medios. Si mediante el.monitereo, o cualquier otro medio, se identifica una actividad no
autorizada, esta actividad debiera ser puesta en atencion del gerente a cargo para que

considere lafaccign disciplinaria y/o legal apropiada.

Se debiera“eontar, con asesoria legal antes de la implementacion de los procedimientos de

monitoreo:

Todos los usuarios debieran estar al tanto del alcance preciso que su acceso permitido y del
monitoreo establecido para detectar el uso no autorizado. Esto se puede lograr danto a los
usuarios una autorizacion escrita, debiendo uno copia estar firmada por el usuario y ser
mantenida de manera segura por la organizacién. Los empleados de una organizacion,
contratistas y terceros debieran estar advertidos que no se permitira ningun acceso excepto de

aquel que fue autorizado.
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A la hora del registro, se debiera presentar un mensaje para indicar que al medio que
procesamiento de informacion al cual se esta ingresando es propiedad de la organizacién y no
estd permitido ningin acceso no autorizado. EIl usuario tiene que conocer y reaccionar
apropiadamente al mensaje en la pantalla para continuar con el proceso de registro (ver
11.5.1).

Otra informacién

Los medios de procesamiento de la informacién de una organizacion estan disefiados principal

0 exclusivamente para propdsitos comerciales.

La deteccion de intrusiones, inspeccion de contenido y otras herramientasjydelmonitoreo

pueden ayudar a evitar y detectar el mal uso de los medios de informagion.

Muchos paises tienen una legislacién para proteger el mal uso de les medios de computo.

Puede ser una ofensa criminal utilizar una computadora para propdsitos mo autorizados.

La legalidad del monitoreo de la utilizacién variafde pais en pais, y puede requerir que la
gerencia advierta a todos los usuarios de gal monitoreg y/o obtener su consentimiento.
Cuando el sistema al cual se ingresa se utiliza para el aeéeeso publico (por ejemplo, un servidor
de web publico), y esta sujeto al monitoreo de seguridad, se debiera mostrar un mensaje

advirtiéndolo.

15.1.6 Regulacién de gontrolesicriptogréficos

Control
Los controles criptograficos se‘debieran utilizar en cumplimiento con todos los acuerdos, leyes

y regulacionés relevantes.

Lineamientéade imaplementacion
Se debieran considerar los siguientes items para el cumplimiento con los acuerdos, leyes y

regulaciones relevantes:

a) ¥ las restricciones sobre la importacién y/o exportacion de hardware y software de
cémputo para realizar funciones criptograficas;

b) las restricciones sobre la importacion y/o exportacion de hardware y software de
cémputo disefiado para agregarle funciones criptograficas;

c) restricciones sobre la utilizacion de la codificacion;

d) métodos obligatorios o voluntarios para que las autoridades de los paises tengan
acceso a la informacion codificada por hardware o software para proporcionar

confidencialidad del contenido.
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Se debiera buscar asesoria legal para asegurar el cumplimiento de las leyes y regulaciones
nacionales. Antes que la informacion codificada o los controles criptograficos sean trasladados (
a otro pais, se debiera buscar asesoria legal.

N
15.2 Cumplimiento de las politicas y estandares de seguridad, y cumplimiento técnic ( )
Objetivo: Asegurar el cumplimiento de los sistemas con las politicas y esténda&

seguridad organizacional.

La seguridad de los sistemas de informacién se debiera revisar regularmente.

Estas revisiones debieran realizarse en base a las politicas de se opiadas y las

plataformas técnicas, y los sistemas de informacién debieran cumplimiento

con los estandares de implementacién de seguridad aplicables

N

15.2.1 Cumplimiento conbla ica standares de seguridad

ontroles de seguridad
documentados.

gerentes debieran revisar regularmente el cumplimiento del procesamiento de la

rmacién dentro de su area de responsabilidad con las politicas y estandares de seguridad

® apropiados, y cualquier otro requerimiento de seguridad.
% Si se encuentra cualquier incumplimiento como resultado de la revision, los gerentes debieran:

a) determinar las causas del incumplimiento;
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b) evaluar la necesidad de acciones para asegurar que no vuelva a ocurrir el
incumplimiento;
c) determinar e implementar la accién correctiva apropiada;

d) revisar la accion correctiva tomada.

Los resultados de las revisiones y las acciones correctivas tomadas por los gerentes debieran
ser registrados y se debieran mantener estos registros. Cuando se lleva a cabo una revision
independiente en el area de su responsabilidad, los gerentes debieran reportar los resultados

a la persona que esta llevando a cabo las revisiones independientes (ver 6.1.8).

Otra informacion

El monitoreo operacional del uso del sistema se trata en el 10.10.

15.2.2 Chequeo del cumplimiento técnico

Control
Los sistemas de informacion debieran chequearsefregularmente para ver el cumplimiento de

los estandares de implementacién de la seguridad.

Lineamiento de implementacién
El chequeo del cumplimiento técnico debiera ser realizado manualmente (respaldado por las

herramientas de software apropiadas; si fuese necesario) por un ingeniero de sistemas
experimentado y/o con la asistencia de, hérramientas automatizadas, las cuales generan un

reporte técnico para su§ubsiguiente interpretacion por un especialista técnico.

Si se utilizan pruebas,de penetracion o evaluaciones de vulnerabilidad, se debiera tener
cuidado yagdqueyestas actividades pueden llevar a comprometer la seguridad del sistema.

Estas pruebas se“debieran planear, documentar y repetir.

dodo chequeo de cumplimiento técnico debiera ser llevado a cabo por personas autorizadas y

competentes, o bajo la supervisidon de estas personas.

Otra informacion
El chequeo del cumplimiento técnico involucra el examen de los sistemas operacionales para
asegurar que los controles de hardware y software se hayan implementado correctamente.

Este tipo de chequeo del cumplimiento requiere de una experiencia técnica especializada.

El chequeo del cumplimiento también abarca, por ejemplo, una prueba de penetraciéon y

evaluacién de vulnerabilidades, las cuales se podrian llevar a cabo por expertos
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independientes contratados especificamente para ese propodsito. Esto puede ser Util para
detectar vulnerabilidades en el sistema y para chequear la efectividad de los controles para

evitar un acceso no autorizado debido a estas vulnerabilidades.

La prueba de penetracion y la evaluacion de vulnerabilidades proporcionan una imagen de un
sistema en un estado especifico en un momento especifico. La imagen se limita a esas partes
del sistema probadas durante el(los) intento(s) de penetracion. La prueba de penetraciongplas

evaluaciones de vulnerabilidades no son un sustituto de la evaluacién del riesgo.

15.3 Consideraciones de auditoria de los sistemas de informacién

Objetivo: Maximizar la efectividad de y minimizar la interferencia desde/hacia,eliproceso de

auditoria del sistema de informacion.

Durante las auditorias de los sistemas de informacion debiekan eXistir controles para

salvaguardar los sistemas operacionales y herramientas. de auditoria.

También se requiere proteccion para salvaguardar la integridad y evitar el mal uso de las

herramientas de auditoria.

15.3.1 Controles de auditotia dedos sistémas de informacioén

Control
Las actividades y requerimientos) de auditoria que involucran chequeos de los sistemas
operacionales debieran, ser planeados y acordados cuidadosamente para minimizar el riesgo

de interrupgiones,enles procesos comerciales.

Lineamieniode implementacion
Se debieran observar los siguientes lineamientos:

@) se debieran acordar los requerimientos de auditoria con la gerencia apropiada;
b) * se debiera acordar y controlar el alcance de los chequeos;
c) los chequeos debieran limitarse a un acceso solo-de-lectura al software y data;

d) solo se debiera permitir un acceso diferente al sélo-de-lectura para copias aisladas

de los archivos del sistema, los cuales se pueden borrar cuando termina la auditoria,
o se les puede dar la proteccién apropiada si existe la obligacion de mantener dichos

archivos en concordancia con los requerimientos de la documentacion de auditoria;
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e) se debieran identificar explicitamente los recursos para realizar los chequeos vy
debieran estar disponibles;

f) se debieran identificar y acordar los requerimientos de procesamiento especial o
adicional;

g) se debieran monitorear y registrar todos los accesos para producir un rastro de
referencia; se debiera considerar el uso de rastros de referencia con la hora impresa
para la data o sistemas criticos;

h) se debieran documentar todos los procedimientos, requerimientos

responsabilidades;

i) la(s) personas(s) que llevan a cabo la auditoria debieran ser inde ien s
actividades auditadas. g
15.3.2 Proteccion de las herramientas de auditoria de los delinformacion
Control
Se debiera proteger el acceso a las herramientas los sistemas de informacion

para evitar cualquier mal uso o trasgresion posible

Lineamiento de implementacién

Las herramientas de auditoria de dos\sistemas de informacion; por ejemplo, software o

archivos de data; debieran estar ar:
t
.

oteccion adicional.

s sistemas de desarrollo y operacionales y no

se debieran mantener en | ibli cintas o areas de usuario, a no ser que se les
o)

proporcione un nivel apr d

Otra informacion

a evaluar los riesgos) y 9.1.2 (para restringir el acceso fisico) para tratar este

ri y seidebiera realizar cualquier accidon consecuente, como el cambio inmediato de las

clavesisecretas proporcionadas a los auditores.
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